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1. Giris

EBG Bilisim Teknolojileri ve Hizmetleri A.S. (Kisaca “e-Tugra”) Turk Ticaret Kanunu
hikUmleri uyarinca kurularak faaliyetlerini strdlren bir anonim sirkettir. “e-Tugra”, 5070
saylli Elektronik imza Kanunu’'nun 8. Maddesi hilkm{ uyarinca Bilgi Teknolojileri ve
lletisim Kurumu’na usulll dairesinde bildirimde bulunarak ve kanuni gereklilikleri yerine
getirerek Elektronik Sertifika Hizmet Saglayici (Kisaca “ESHS”) sifatiyla elektronik imza,
elektronik sertifika ve zaman damgasi ile ilgili hizmetleri sunma hak ve yetkisini elde

etmistir.

Nitelikli Elektronik Sertifika ilkeleri (Kisaca “NESI”) olarak isimlendirilen bu dokiiman
5070 sayili Elektronik imza Kanunu (Kisaca “Kanun”), Elektronik imza Kanununun
Uygulanmasina lligkin Usul ve Esaslar Hakkinda Yonetmelik (Kisaca “Yénetmelik”) ile
Elektronik imza ile ligili Streglere ve Teknik Kriterlere iligkin Tebli§ (Kisaca “Teblig”)
uyarinca “e-Tugra’nin “ESHS” sifatiyla yurattugu faaliyetler sirasinda yerine getirdigi
teknik ve hukuki gereklilikleri, “ESHS”nin faaliyetlerini, teknik ve organizasyonel
altyapisini, “ESHS”nin sundugu hizmetlere iligkin sureglerde belirli roller Ustlenen
taraflarin sorumluluklarini agiklamak ve kamuoyuna duyurmak Uzere hazirlanmigtir.
“NESI” belgesi, hangi elektronik sertifika hizmetlerinin “e-Tugra” tarafindan sunuldugunu
belirlerken, “NESUE” bu hizmetlerin “e-Tugra” tarafindan nasil gerceklestirildigini

tanimlar.

Bu dokiman “Teblig’de belirtlen ETSI TS 101 456, CWA 14167-1, IETF RFC 3647
standartlarina uygun olarak hazirlanmistir. “e-Tugra’nin sundugu zaman damgasi
hizmetlerini tanimlamaya, zaman damgasi hizmetlerinden taraflarin hangi teknik ve
hukuki kosullar igerisinde yararlanacaklarini belitmeye ayrica zaman damgasi
hizmetlerinin “e-Tugra” tarafindan hangi hukuki ve teknik c¢erceveler igerisinde
yurGtildiigini kamuoyuna aciklamaya yénelik olan “Zaman Damgasi ilkeleri’ ve

gy

“Zaman Damgasi Uygulama Esaslari” dokumanlar ise “Yonetmelik” ve “Teblig”in amir



hikUmleri uyarinca ETSI TS 102 023 standardina uygun olarak hazirlanarak, “e-

Tugra’nin web sitesinde kamuoyuna duyurulmustur.

1.1. Genel

5070 sayili Elektronik imza Kanunu'nun 5. maddesine gore givenli elektronik imza, elle
atilan imza ile ayni hukuki sonucu dogurur. “Kanun”un 4. maddesine goére guvenli
elektronik imza; sadece imza sahibinin tasarrufunda bulunan guvenli elektronik imza
olusturma araci ile olusturulabilir ve vyalnizca nitelikli elektronik sertifika (Kisaca
“‘NES”)ya dayanarak imza sahibinin kimligi tespit edilebilir. Guvenli elektronik imza
olusturma surecindeki gerekli bilesenlerden biri olan “NES”, yalnizca 5070 Sayili
Elektronik imza Kanunu ve ilgili mevzuat hiikiimlerinde tanimlanmis olan “Elektronik
Sertifika Hizmet Saglayici’lar tarafindan olusturulabilir. Elektronik Sertifika Hizmet
Saglayicrlar “Kanun”un 8. Maddesi hikmi uyarinca Bilgi Teknolojileri ve lletisim
Kurumu’na bildirimde bulunarak; ilgili mevzuat hikimleri uyarinca bildirimde bulundugu
kosullar yerine getirdigi Bilgi Teknolojileri ve iletisim Kurumu'nca uygun gdriilerek
faaaliyete gecebilirler. Elektronik Sertifika Hizmet Saglayicrlar elektronik sertifika,
zaman damgasi ve elektronik imzayla ilgili hizmetleri sunan gergek veya tuzel kisilerdir.

L 1]

“‘e-Tugra”, “Kanun” ve ilgili mevzuattaki gereklilikleri yerine getirerek Bilgi Teknolojileri ve
iletisim Kurumu’na usulii dairesinde bildirimde bulunmus ve bildirimde belirttigi kosullar
sagladigi “Bilgi Teknolojileri ve letisim Kurumu tarafindan uygun goriilerek faaliyete

gecmesi hususunda yetki verilmig bir “Elektronik Sertifika Hizmet Saglayicisidir.

“‘e-Tugra”, kendisi tarafindan olusturulan “NES”lerin 6zelliklerini ve kullanimina iligkin
hususlari, sertifikasyon surecini, sertifikasyon surecine katilan taraflarin hak ve
yukumlalUklerini, "ESHS" olarak yuruttugu teknik ve operasyonel faaliyetlerini Nitelikli
Elektronik Sertifika ilkeleri(“NESI”) belgesinde kamuoyuna ve ilgili taraflara agiklar. “e-
Tugra” bunun yaninda “NESi”belgesinde yer alan hususlarin nasil uygulandigini detayli
olarak “Sertifika Uygulama Esaslari (Kisaca “SUE”) dokumaninda belirterek bu

doékumani da kamuoyunun ve ilgili taraflarin bilgisine sunar.



“Teblig”in 5. Maddesine gore "ESHS"ler isleyislerinin butin asamalarinda ETSI TS 101
456 ve CWA 14167-1 standartlarina uymak zorundadirlar. ETSI TS 101 456 standardi,
"ESHS" isleyiginde iki grup sertifika ilkesi yayinlanabilecegini belirtmektedir. Bunlar
“qualified certificate policy” ve “qualified certificate policy + SSCD” gruplaridir.

‘e-Tugra”, “ESHS” olarak isleyisinde ETSI TS 101 456 standardinda belirtilen “qualified
certificate policy + SSCD” grubuna uygun olarak sertifika ilkelerini olusturmus ve bu
dogrultuda “NESi”dokiimanini yayinlamistir.. Buna goére hem giivenli elektronik imza
olusturmak igin gerekli olan guvenli elektronik imza olusturma araci hem de imza

sahibinin kimliginin tespitini saglayan ve “e-Tugra” tarafindan olusturulan “NES” “e-

Tugra” tarafindan “Sertifika Sahibi’ne saglanacaktir.

1.2. Tanimlama
Nitelikli Elektronik Sertifika Uygulama Esaslari i¢in Belirteg

“e-Tugra” Nitelikli Elektronik Sertifika Uygulama Esaslari Strim 1.0
Nesne Belirteci : 2.16.792.3.0.4.1.1.2

Nitelikli Elektronik Sertifika ilkeleri i¢in Belirteg

“e-Tugra” Nitelikli Elektronik Sertifika ilkeleri Striim 1.0
Nesne Belirteci : 2.16.792.3.0.4.1.1.1

1.3. Katilimcilar

“NESi’kapsaminda katilimci olarak tanimlanan sujeler, “e-Tugra’nin “ESHS” isleyisinde
rol alan, isleyisle ilgili hak ve yukumlGlikleri bulunan taraflardir. “NESI” kapsaminda
katilimcilar, “e-Tugra”, kayit birimleri, bireysel ve kurumsal “NES” bagvurusunda

bulunan kimseler, "NES” sahipleri ve Gguncu kigilerdir.



1.3.1.Elektronik Sertifika Hizmet Saglayicisi - "ESHS" (“e-Tugra”)

“e-Tugra”, “ESHS” isleyisi icerisinde 5070 sayili Elektronik imza Kanunu ve ilgili
mevzuat hikimleri ile bu “NESI"ve “SUE” dogrultusunda hak ve yikumlilikleri
belirlenmis olan bir “ESHS”dir. “e-Tugra” tarafindan olusturulan “NES”ler, “e-Tugra”
‘ESHS” alt kdk sertifikasi tarafindan imzalanir; “e-Tugra” “ESHS” alt kdk sertifikasi da

“‘e-Tugra” kok sertifikasi tarafindan imzalanir.

1.3.2.Kayit Birimleri

Kayit Birimleri (Kisaca “KB”), “NES” bagvurusu, iptal ve yenileme talepleriyle ilgili
hizmetleri yUriten, dogrudan “e-Tugra’nin kontrol ve denetimi altinda olan yerlesik
yapilar ve bu yerlesik yapilar icerisinde istihdam edilen ve/veya ettirilen “e-Tugra”ya
bagli personel veya “e-Tugra” ile Kayit Birimi S6zlesmesi yapmis olan gercek ve/veya
tuzel kigilerdir. “KB’ler “e-Tugra” tarafindan belirlenen belgelere dayanarak, “NES”
talebinde bulunan Kkisilerin kimliklerini ve “NES” icerisinde yer alacak bilgilerin
gecerliligini kontrol ederler. “KB”ler bunun yaninda “Sertifika Sahipleri’ ile “e-Tugra”
arasinda sertifikanin yasam zinciri sdresince yurutilecek olan iglemlere iligkin
basvurularin alinmasi ve gerekli olan operasyonlarin “e-Tugra” adi ve hesabina
yurutilmesi noktasinda sorumluluk Ustlenebilirler. “KB”ler ayrica “NES” sahiplerine
asgari guvenli elektronik imza olusturma araci ve “NES”ten olusan ancak bunlarla sinirh
kalmamak dzere “e-Tugra’nin yuruttigu faaliyetlere iliskin cesitli ekipman ve
hizmetlerin de igerisinde yer alabilecegi “guvenli e-imza paketi’ne iligkin bagvuru

islemlerinin de “e-Tugra” adi ve hesabina yurutilmesini de saglarlar.

“‘KB”ler aracihigiyla yapilacak “NES” bagvurulari, basvuru sahibinin “KB” ofisine bizzat
gelerek ylz yuze basvuruda bulunmasi; gerekli bilgi ve belgeleri “KB” ofisi yetkilisine
teslim etmesi esasina dayanmaktadir. “KB”lere “e-Tugra” tarafindan fotografli bir “KB
Yetkilisi Belgesi” tanzim edilmekte, “KB”ler “NES” basvuru sahipleri ile herhangi bir
islem yapmadan ©Once “e-Tugra” tarafindan kendileri adina tanzim edilen yetki

belgelerini “NES” basvuru sahiplerine ibraz etmektedirler.



‘e-Tugra”, yerlesik “KB” ofislerinin adreslerini ve iletisim bilgilerini web sitesi araciligiyla

kamuoyuna duyurur.

1.3.3.“NES” Basvuru Sahibi / “NES” Sahibi, Kurumsal Bagvuru
Sahibi
5070 sayili Elektronik imza Kanunu'na gére “NES’ler sadece gergek kisiler adina
‘ESHS’ler tarafindan olusturulabilirler. “NES” sahibi “e-Tugra” tarafindan kamuoyuna
aciklanan “NESUE”, “NESI”, “NES” Sahibi ile akdedilen “NES Kullanici Sézlesmesi” ve
“‘e-Tugra” tarafindan belirlenen gereklilikleri yerine getirerek adina “NES” olusturulmus
gercek kisilerdir. “NES” basvurulari bireysel basvuru ve kurumsal basvuru olmak lGzere

iki sekilde yapilabilir;

Bireysel basvuru sahibi, kendisi adina “NES” basvurusunda bulunan ve gerekli
prosedurleri yerine getirerek “e-Tugra” ile “NES” Kullanici Sézlesmesi” imzalamis olan

gercek kisilerdir.

Kurumsal bagvuru sahibi; calisanlari veya musterileri veya Uyeleri veya hissedarlari
adina “NES” basvurusunda bulunan ve gerekli prosedurleri yerine getirerek “e-Tugra” ile

Kurumsal Bagvuru Sozlesmesi imzalamig olan tuzel kigilerdir.

1.3.4.Uglincii Kisiler

Uglinct kisiler, “e-Tugra” tarafindan olusturulan “NES”ler kullanilarak giivenli elektronik
imza ile imzalanmis verileri imzalayan kisinin kimligini tespit eden; “NES”lerin, “e-Tugra”
kok ve alt kok sertifikalarinin, “e-Tugra” zaman damgalarinin gecerlilik kontrollerini
yerine getirerek veya guvenli elektronik imza dogrulama araci kullanmak suretiyle
dogrulama iglemini gergeklestiren ve guvenli elektronik imzayla imzalanmig verilere
glvenerek is ve islemlerde bulunan Kkisilerdir. “NES” sahipleri yukarida bahsedilen
dogrulama sureglerini kendileri yerine getirmeleri durumunda Gguncu kisi olarak hareket

etmektedirler.



1.3.5.Diger Katilimcilar

1.3.5.1 “Guven Merkezi”

“‘Guven Merkezi”, “e-Tugra’nin tum sertifika yasam zinciri operasyonlarini yaruttugu ve
sertifika otoritesi teknik altyapisini kurup islettigi, gerekli tim fiziki ve teknik glvenlik
gereksinimlerini yerine getiren merkezidir. “Gliven Merkezi” TS ISO/IEC 27001 guvenlik
sertifikasina sahip olup, tiim isleyisini 5070 sayili Elektronik imza Kanunu, ilgili mevzuat

ve bu mevzuatla atifta bulunulan uluslararasi standartlara uygun olarak yurtutmektedir.

1.4. Sertifika Kullanimi

1.4.1.izin Verilen Sertifika Kullanimi

“e-Tugra” kok ve alt kdk sertifikalari sadece “NES” imzalanmasi, “SiL” imzalanmasi,
“CSDP” ve zaman damgasi sertifikalarinin imzalanmasi ile bahsi gecen sertifikalarin ve

verilerin dogrulanmasi sureglerinde kullanilabilir.

‘e-Tugra” tarafindan olusturulan® NES”ler sadece guvenli elektronik imza olusturma ve
dogrulama surecleri icerisinde, “NES”in igcinde yer alan kullanima ve maddi kapsama
iliskin sinirlamalar dahilinde ve “NES Kullanici S6zlesmesi” hikimlerine uygun olarak
kullanilabilirler. “NES”ler ayni zamanda uguncu kKigiler tarafindan “NES”in gecerliliginin

dogrulanmasi ve “NES” icerigine erigilmesi amaclariyla da kullanilabilirler.

1.4.2.Yasaklanan Sertifika Kullanimi

“e-Tugra” tarafindan olusturulan “NES”ler ile kdk ve alt kok sertifikalarinin “NESI” 1.4.1.
de belirtilen alanlar disinda kullaniimalari yasaktir. Elektronik imza Kanunu’nun 5.
maddesi hUkmu uyarinca “Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu
hukuki iglemler ile teminat s6zlegsmeleri” guvenli elektronik imza kullanilarak yapilamaz.
Bu nedenle bahsi gecen islemlerin guvenli elektronik imzayla yapilmasi ve bu
islemlere iligkin gtvenli elektronik imza olugturma ve dogrulama sureglerinde “NES”lerin

kullaniimasi yasaktir.



1.5. Politika Yonetimi

1.5.1.“NESI” ile ilgili Yetkili Kurum

“NESI” dokiimaninin yayinlanmasindan, degistirimesinden, yenilenmesinden ve bu
dokimana iligkin diger tim iglemlerden “e-Tugra” tarafindan bu hususla ilgili

yetkilendirilmis “e-Tugra” personelinin olusturdugu guvenlik forumu sorumludur.

1.5.2.irtibat Gorevlisi

“NESI” ile ilgili sorularinizi asagidaki adrese iletiniz:
EBG Bilisim Teknolojileri ve Hizmetleri A.S.
Ceyhun Atif Kansu Cad. No. 130/58 Balgat/ANKARA

Telefon : 0-312-472 21 13 / 0-312-473 56 90
Faks: 0-312-473 56 91

e-mail: info@e-tugra.com.tr

1.5.3. “NESIi”’nin Politikaya Uygunlugunu Belirleyen Kisi

“NESI”nin, “NESUE” dokiimanina ve “e-Tugra” “ESHS” isleyis slreclerine uygunlugunu

yetkili “e-Tugra” personeli denetler.

1.5.4.“NESI” Onaylama Prosediirii

“e-Tugra” yetkilileri diizenli olarak “NESi”dokiimani ve “e-Tugra” “ESHS” isleyis siirecleri
ile ilgili denetim galismalarini strdararler. Denetim ¢iktilari dogrultusunda ve/veya igleyis
sureglerinde degisiklige gidiimesi durumunda “NESI”lzerinde degisiklik veya yenileme
yapilir. “NESi”lizerindeki degisiklikler veya yeni siiriimler yetkili “e-Tugra” personelinin
onayina sunulur. “NESUE” ve “NESi’lizerinden vyapilan tim degisiklikler
yayimlanmadan ve kamuoyuna duyurulmadan o6nce, Bilgi Teknolojileri ve iletisim
Kurumu’nun onayina sunulur. Bilgi Teknolojileri ve lletisim Kurumu’nun onayindan
gecen degisiklikleri iceren “NESUE” ve “NESI”nin yeni sirimleri usulii dairesinde

kamuouyunun bilgisine sunulur.
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1.6. Tanimlar ve Kisaltmalar

KAVRAM/KISALTMA

ACIKLAMA/TANIM

“Basvuru Yontemleri”

"ESHS" ile “NES” Basvuru Sahibi” arasinda basvurunun
yapilmasi, sertifika sahibinin kimliginin tespiti, gerekli evraklarin
hazirlanmasi, sertifika Ucretlerinin  6denmesi, evraklarin
saklanmasi, nitelikli elektronik sertifikalarin yayinlanmasi ve
sertifika sahibi’'ne iletiimesi, sertifika iptal, yenileme ve aski
taleplerinin iletimindeki usuller gibi hususlarin belirlendigi teknik
ve idari surecglerden olusan yontemler. Bu yontemlere www.e-

tugra.com adresinden ulagilabilir.

“Bireysel Basvuru | Kendisi adina  “NES” basvurusunda bulunan ve gerekli

Sahibi” prosedurleri yerine getirerek “e-Tugra” ile “NES” Kullanici
Sozlesmesi” imzalamig olan gergek kisilerdir.

“CEN” Comité Européen de Normalisation - Avrupa Standardizasyon
Komitesi

“CWA” CEN Workshop Agreement- CEN Calistay Karari

“CSDP” Cevrimigi Sertifika Durum Protokoll

“EAL” Evaluation Assurance Level - Degerlendirme Garanti Duzeyi

“e-Tugra” EBG Bilisim Teknolojileri ve Hizmetleri A.S.

“Elektronik imza | ” 23 Ocak 2004 tarih 25355 sayili Resmi Gazete’de yayimlanan

Kanunu 5070 Sayili Kanun.

“ESHS” Elektronik Sertifika Hizmet Saglayici

“ETSI” European Telecommunication Standartization Institute - Avrupa

TelekomUnikasyon Standartlari Enstitlisu
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“ETSITS”

ETSI Technical Specifications - ETSI Teknik Ozellikleri

“Guvenli Elektronik Guvenli elektronik imza;

imza” a) Mldnhasiran imza sahibine bagl olan,

b) Sadece imza sahibinin tasarrufunda bulunan guvenli
elektronik imza olusturma araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin
kimliginin tespitini saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir
degisiklik yapilip yapiimadiginin tespitini saglayan,

Elektronik imzadir.

“Guvenli Elektronik Guvenli elektronik imza dogrulama araglari;

imza Dogrulama a) Imzanin dogrulanmasi igin  kullanilan  verileri,
degistirmeksizin dogrulama yapan kisiye gosteren,

Arac” b) imza dogrulama islemini giivenilir ve kesin bir bicimde
calistiran ve dogrulama sonuglarini degistirmeksizin dogrulama
yapan kisiye gosteren,

c) Gerektiginde, imzalanmig verinin guvenilir bir bigimde
gOsterilmesini saglayan,

d) imzanin dogrulanmasi igin kullanilan elektronik
sertifikanin dogrulugunu ve gecerliligini guvenilir bir bicimde
tespit ederek sonuglarini degistirmeksizin dogrulama yapan
kisiye gosteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama
yapan kisiye gosteren,

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek
degisikliklerin tespit edilebilmesini saglayan ve CWA 14171
standardina uygun imza dogrulama araclaridir.

“Guvenli Elektronik Guvenli elektronik imza olusturma araglari;

imza Olusturma a) Urettigi elektronik imza olusturma verilerinin kendi

Aract” aralarinda bir esi daha bulunmamasini,

b) Uzerinde kayitli olan elektronik imza olusturma verilerinin
arag disina higbir bicimde gikarilamamasini ve gizliligini,

c) Uzerinde kayitli olan elektronik imza olusturma verilerinin,
Ucuncu kigilerce elde edilememesini, kullanilamamasini ve
elektronik imzanin sahtecilige karsi korunmasini,

d) imzalanacak verinin imza sahibi disinda
degistirlememesini ve bu verinin imza sahibi tarafindan
imzanin olusturulmasindan dnce gorulebilmesini,

Saglayan ve ISO/IEC 15408 (-1,-2,-3)e gbore en az EAL4+




seviyesinde olan araglardir.

“Glvenli e-imza

Paketi”

En az nitelikli elektronik sertifika ve guvenli elektronik imza
"ESHS" “Sertifika

Kullanicillar’’na saglanan hizmet batanad.

olusturma aracindan olusan tarafindan
ve ekipmanlar
“Glvenli e-imza Paketi’nin fiyatlari ile igerdigi ekipmanlar ve

hizmetlere iligkin detayli agiklamaya www.e-tugra.com web

adresinden erigilebilir.

“IETF RFC”

Internet Engineering Task Force Request for Comments -

internet Miihendisligi Gérev Grubu Yorum Talebi

“ISO/IEC”

International Organisation for Standardisation / International

Electrotechnical Commitee - Uluslararasi Standardizasyon

Teskilati / Uluslararasi Elektroteknik Komitesi.

“Kayit Birimi”

"ESHS"ye bagli olarak faaliyette bulunan “Sertifika Kullanicilari”
ile “Kurumsal Bagvuru Sahipleri’nin “NES” bagvurularini alan
“ESHS"nin yetkili birimi.

“Kimlik Bilgileri”

“Sertifika Kullanicisi’nin Adi-Soyadi, Turkiye Cumhuriyeti Kimlik

Numarasi, dogum yeri, dogum tarihi ve uyrugu.

“Kurumsal Basvuru”

Bir tlzel kigiligin ¢alisanlari veya musterileri veya Uyeleri veya

hissedarlari adina yaptigi  nitelikli  elektronik  sertifika
basvurusunu
“Kurumsal Basvuru | "ESHS" ile Kurumsal Basvuru Sézlesmesi akdetmis olan ve bu
Sahibi” s6zlesme hikumleri ve “Yonetmeligin® 3. ve 9. maddeleri
uyarinca c¢alisanlari veya mugterileri veya Uuyeleri veya
hissedarlari adina nitelikli elektronik sertifika basvurusunda
bulunan tizel kisilik
“Kurumsal Basvuru | “Sertifika Kullanicisi” adina "NES" dizenlenmesi icin "ESHS"ye
Yetkilisi” bildirilecek olan bilgileri “Yonetmeligin® Mad. 9/1.de belirtilen

belgelere dayanarak tespit eden ve “Kurumsal

ilgili
“‘Kurumsal Basvuru Sahibi” adi ve hesabina yerine getiren

Basvuru

Sozlesmesi” igerisinde kendisiyle belirtilen iglemleri
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“Kurumsal Basvuru Sahibi’nin calisani.

“NES” Nitelikli Elektronik Sertifika

“NES” Basvuru Sahibi | “ESHS”ye bireysel veya kurumsal bagvuruda bulunan kisi.

“Nitelikli Elektronik | 5070 Sayili Kanunun 9. Maddesinde igerik olarak; “Elektronik

Sertifika" Imza ile llgili Stireclere ve Teknik Kriterlere liskin Teblig”in 5.
Maddesinde ise teknik bakimdan 6zellikleri belirtilen elektronik
sertifika.

“OID” Object Identifier - Nesne betimleyicisi.

“NESI” Nitelikli Elektronik Sertifika ilkeleri

“Nitelikli Elektronik | Sertifikalarin  belli bir topluluk ve/veya genel guvenlik

Sertifika ilkeleri”

gereklilikleri olan uygulamalar bakimindan kabul edilebilirligini
belirten kurallar bitiiniine  “Sertifika ilkeleri” denilmektedir.
“Nitelikli Elektronik Sertifika ilkeleri”, Elektronik Sertifika Hizmet
Saglayicilar tarafindan umuma agciklanan yukarida belirtilen
amaglari karsilamaya yonelik bir belgedir. “ESHS” tarafindan
yayinlanan “NESIi”ye, "Sertifika Kullanici’lari uymak zorundadir.
“NESI"ye,

degisiklikler de dahil olmak Uzere, "ESHS"nin web sitesinden

duruma gére zaman zaman yapilabilecek

erisilebilir.

“SiL”

Sertifika iptal Listesi

“Sertifika Kullanicisi”

Adina "ESHS" tarafindan "NES" duzenlenen gercek kisi. Bu
dokiman igerisinde gegen “Sertifika Sahibi” ve “NES” Sahibi”
“Sertifika Kullanicis!” olarak

kavramlari ile es anlamli

kullaniimaktadir.

“SSCD” Secure Signature Creation Device — Guvenli Elektronik imza
Olusturma Araci

“NESUE” Nitelikli Elektronik Sertifika Uygulama Esaslari

“Nitelikli Elektronik | “Sertifika Kullanici’lari basta olmak Uzere “NESI” igerisinde

Sertifika Uygulama | tanimlanan her bir tarafin “NESI” iginde tanimli operasyonlari

Esaslan” gerceklestirmek icin uymak zorunda oldugu gerekliliklerin tespit
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edildigi, uygulamalarin ve prosedurlerin agiklandigi, belli
suregler icerisinde guncellenen ve “ESHS” tarafindan umuma
yapilan bir aciklamadir. “NESUE"ye, duruma gore zaman
zaman yapllabilecek degisiklikler de dahil olmak Uzere,

"ESHS"nin web sitesinden erisilebilir.

“Teblig” 6 Ocak 2005 tarih 25692 sayill Resmi Gazete’de yayimlanan
“Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iliskin
Teblig”

“TC” Tarkiye Cumhuriyeti

“Yonetmelik” 6 Ocak 2005 tarih 25692 sayili Resmi Gazete’'de yayimlanan

“Elektronik imza Kanununun Uygulanmasina iliskin Usul ve

Esaslar Hakkinda Yonetmelik”.

2. Yayinlama ve Bilgi Deposu Sorumluluklari

2.1. Bilgi Deposu

“e-Tugra” olusturdugu “NES’leri, “SiL”leri, “SUE” ve “NESi’dokimanlarini, “ESHS”
isleyisi icerisinde kullandigi sozlesmeleri, bilgilendirici dokUmanlari ve ilgili gorsel ve
isitsel yayimlari bilgi deposunda yayinlar. Bilgi deposu “NES” sahiplerinin, Uguncu
kisilerin ve ilgili herkesin erisimine 7/24 hizmet verecek sekilde erisime acgik

bulundurulur.

2.2. Sertifika Bilgilerinin Yayinlanmasi

‘e-Tugra” bilgi deposuna ait http://www.e-tugra.com  adresinden asagidakileri

yayinlar;

e “e-Tugra” Kok Sertifikas!

e “e-Tugra” Alt Kbk Sertifikasi

e “e-Tugra” Zaman Damgasi Sertifikasi
e “e-Tugra” “CSDP” Sertifikasi
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Sertifika sahibinin izin vermesi durumunda “NES”ler
“e-Tugra” “SiL”
e “NESI” ve “NESUE”

e “e-Tugra” “NES” Kullanici S6zlesmeleri,

e Kurumsal Basvuru Soézlesmeleri,
e “NES” bagvurularina iligkin dokimanlar

¢ Bilgilendirme dokUmanlari ve ilgili gorsel ve isitsel yayimlar

2.3. Yayinlanma Sikhgi

“NESUE” ve “NESI”"de yapilan giincellemeler ve yeni strimler ile sézlesmelerde yapilan
degisiklikler “NESI” 9.12.’ye goére yayinlanir. “NES”ler ve “e-Tugra” Kok ve Alt Kok
Sertifikalari diizenlendikleri tarihte yayinlanir. Sertifika durum bilgileri “NESI” 4.9.7. ve
“NESI” 4.9.10.’a gore yayinlanir.

2.4. Bilgi Deposu Erigsim Kontrolleri

Bilgi deposu 7/24 hizmet verecek sekilde tum ilgililerin erisimine acik tutulur. Bilgi
deposundaki bilgilerin gecerliligi ve dogrulugu konusunda yetkili “e-Tugra” personeli

duzenli kontroller yapar.

3. Tanimlama ve Kimlik Dogrulama
‘e-Tugra” “NES” basvuru sahiplerine “NES” temin etmeden 6nce basvuru sahibinin
kimlik bilgilerini, “NES” icerisinde yer alacak bilgilerini, “NES”in kullaniimasiyla ilgili

yetkilerini resmi kayitlara dayanarak dogrular.



3.1. isimlendirme (ilk Kayit)

3.1.1.isim Tipleri

“‘NES”lerin “DN” alani igerisinde sadece ITU X.500 biciminin destekledigi isim tipleri

kullanilir.

3.1.2.isimlerin Anlamli Olmasi Gerekliligi

‘NES”lerde “NES” sahibinin adi, kimlik dogrulama sirasinda vermis oldugu resmi
belgelerde belirtilen adla aynidir. “e-Tugra” Kok ve Alt Kok Sertifikasinda, “e-Tugra’nin

“‘ESHS” olduguna dair kayit ve ticari unvan bulunur

3.1.3."NES" Bagvurusunda Bulunan Kisilerin isimlerini Gizlemesi
Veya Takma Isim Kullanimi

‘Kanun”a gore “NES’lerde takma isim kullanimi ve/veya “NES” sahibinin ismini
gizlemesi mumkun degildir.

3.1.4.Degisik isim Tiplerini Yorumlamak igin Kurallar
ilgili degildir.

3.1.5.isimlerin Benzersizligi

‘e-Tugra” olusturdugu “NES’lerde, farkh kisilere ait “NES”lerdeki kimlik bilgilerinin
benzersiz olmasi saglanir. “NES”lerdeki bu benzersizlik T.C. vatandaslar igin T.C.
kimlik numarasi, yabanci uyruklular icin pasaport numarasi ile saglanir. Bir “NES”
sahibinin birden ¢ok “NES’e sahip olmasi durumunda “NES”ler icerisindeki kimlik

bilgilerinin ayni olmasina izin verilir.

3.1.6.Tanimlama, Dogrulama ve Markalarin Rolu

“‘NES” basvuru sahiplerinin, bireysel veya kurumsal basvurularda baskalarinin fikri

mulkiyet haklarini ihlal eden isimler kullanmalari yasaktir.



3.2. ilk Kimlik Dogrulamasi

3.2.1.imza Olusturma Verisinin Zilyetliginin Kanitlanmasi Metodu

‘e-Tugra” “ESHS” igleyisi icerisinde imza olusturma ve dogrulama verileri sadece
‘ESHS” tarafindan olusturulmaktadir. Bu sebeple “NES”in ve guvenli elektronik imza
olusturma aracinin “NES” sahibine imza karsiligi teslim edilmesi halinde, “NES”

sahibinin imza olugturma verisine sahip oldugu kabul edilir.

3.2.2.Tuzel Kisilerin Kimliginin Dogrulanmasi

Kurumsal basvurularda ve/veya “NES” igerisine ilgili tizel kisi adina yetki ile ilgili bilgi
konulmasi gerektigi takdirde, tuzel kisinin kimligi resmi belgelere dayanilarak

dogrulanir.

3.2.3.Gergek Kisilerin Kimliginin Dogrulanmasi

Bireysel ve kurumsal basvurularda gergek kisinin kimligi nufus clzdani, pasaport,
surucu belgesi gibi fotografli ve gecerli bir belgeye dayanilarak ve yuz yuze kimlik
dogrulamasi yoluyla tespit edilir. Kurumsal bagvurularda gergek Kigiler icin yluz yuze

kimlik tespiti yapilmasi zorunlu degildir.

3.2.4.Dogrulanmayan Basvuru Bilgileri

‘“NES” sahibinin “NES” icerisinde yer alan bilgileri disindaki bilgilerin “e-Tugra’

tarafindan dogrulanmasina gerek yoktur.

3.2.5.“NES” Sahibinin Bagh Oldugu Kurumlarla iligkisinin
Kanitlanmasi

Kurumsal bagvurularda ve/veya “NES” icerisine ilgili tizel kisi adina yetki ile ilgili bilgi
konulmasi gerektigi takdirde, tuzel kisinin kimligi ve “NES” sahibinin yetkileriyle ilgili

bilgiler resmi belgelere dayanilarak dogrulanir.

3.2.6.Karsilikli islerlik Kriterleri

ilgili degildir.



3.3. Yeniden Anahtarlama i¢cin Tanimlama ve Kimlik Dogrulama

3.3.1.Rutin Yeniden Anahtarlama i¢in Tanimlama ve Kimlik
Dogrulama
‘e-Tugra” “ESHS” igleyisinde “NES’lerin yeniden anahtarlamasi yapilmamaktadir;
“‘NES” in gecerlilik suresinin dolmasindan once yenileme yapilabilir. Yenileme talepleri

www.e-tugra.com adresindeki web sitesinden veya “KB’ler araciligiyla yapilabilir.

Yenileme talebinin web sitesi Uzerinden yapilmasi halinde, “NES”in yenilenmesine
iliskin bagvuru formu doldurulur ve form yenileme talebinde bulunan “NES” sahibinin
guvenli elektronik imzasi ile imzalanir. “e-Tugra” yenileme talebinde bulunan “NES”
sahibinin guvenli elektronik imzasini dogrulayarak “NES” sahibinin kimlik dogrulamasini
yapar. “KB”ye yapilan yenileme bagvurularinda “KB”, “NES” sahibinin nufus cuzdani,

pasaport, suricu belgesi gibi resmi kimlik belgelerine dayanarak kimlik dogrulamasini

yapar.

3.3.2.Sertifika iptali Sonrasi Yeniden Anahtarlama i¢in Tanimlama
ve Kimlik Dogrulama
“‘NES” iptalinden sonra yeniden anahtarlama yapilmaz, yeniden anahtarlama talebi yeni
bir “NES” basvurusu olarak kabul edilir ve “NES” basvurusu ile ilgili tim prosedurler

uygulanir.

3.4. iptal Talebi icin Tanimlama ve Kimlik Dogrulama

‘NES”ler “NES” sahipleri, “NES” sahibi tarafindan izin veriimesi halinde kurumsal
basvuru sahipleri ve (igiinci kisiler tarafindan iptal edilebilir. “NESI”’de belirtilen sartlarin
gerceklesmesi halinde “e-Tugra” da “NES”i kendi inisiyatifi ile iptal edilebilir. “NES” iptali

ve askiya alma igslemi “e-Tugra” Cagri Merkezi Gzerinden, www.e-tugra.com adresindeki

internet sitesinden veya “KB’lere basvuru yoluyla yapilabilir. “e-Tugra” ilgili taraflardan
iptal talebi aldiginda, iptal talebinde bulunan kimsenin kimligini ve iptal talebinde
bulunma yetkisini iptal talebinde bulunanin “NES Bagvurusu” sirasinda alinan bilgileri ve
parololar araciligiyla dogrular.
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4. Sertifika Yasam Zinciri Operasyonel Gereklilikler
4.1. “NES” Basvurusu

4.1.1. Kim “NES” Basvurusunda Bulunabilir

“‘e-Tugra” tarafindan belirlenen prosedurleri yerine getiren gercek kisiler ile g¢alisanlari,
musterileri, Gyeleri veya hissedarlari adina “Kurumsal Basvuru’da bulunacak olan tizel

kisiler “NES” basvurusunda bulunabilirler.

4.1.2.Kayit Sureci ve Sorumluluklar

‘e-Tugra” “ESHS” isleyisinde “NES” basvurulan cesitli “Basvuru Yontemleri” ile
yapilabilmektedir. “NES” basvurulari basvuru yapan kisiye gore bireysel basvurular ve

kurumsal basvurular olarak ikiye ayrilmaktadir.

4.1.2.1 Bireysel Basvuru

Bireysel basvurular, “NES” bagvuru sahibinin kendisi adina sahsen “NES”
basvurusunda bulunmasini tanimlamaktadir. “e-Tugra”ya yapilacak bireysel bagvurular

temel olarak iki ydontem izlenerek yapiimaktadir.

4.1.2.1.1 “KB” Araciligiyla Bireysel Bagvuru

Bireysel basvuru sahibi, “NES” basvurusunda bulunmak icin, sahsen “KB”ye giderek
‘“NES” basvurusunda bulunabilir. “NES” basvurusu sirasinda “KB” vyetkilisi, ntfus
cuzdani, pasaport veya surucl belgesi gibi resmi bir belgeyle bireysel bagvuru sahibinin
kimligini tespit eder ve dogrular. Bireysel bagvuru sahibi bu sirada “NES” kullanici
sb6zlesmesini imzalar, “NES” basvuru formunu doldurur. Bireysel basvuru sahibi
imzalamis oldugu soOzlesmenin bir nushasini, doldurdugu bagvuru formunu ve

basvurusu sirasinda kendisinden istenen ve www.e-tugra.com adresinden duyurulan

diger belgeleri “KB” yetkilisine teslim eder.
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4.1.2.1.2 Cevrimigi Bireysel Basvuru

“Bireysel Basvuru Sahibi” www.e-tugra.com web adresinde yer alan “Bireysel Bagvuru

Formu’nu doldurarak o6n basvuruda bulunabilir. Bireysel Bagvuru Sahibi web
ortamindaki prosedurlerin tamamlanmasindan sonra s6zlesme ve basvuru formunun bir
ciktisini alarak bunlari doldurur ve imzalar. “Bireysel Bagvuru Sahibi” ¢evrimici basvuru
prosedurlerini yerine getirmesinden sonra, noterden kendi adina dizenlenmis bir imza
beyannamesi almak zorundadadir. “Bireysel Bagvuru Sahibi”, noter tarafindan tanzim
edilen imza beyannamesini, kendisinin doldurarak imza ettigi “NES” Kullancisi
Sozlesmesi” ve “NES” bagvuru formununun “ESHS” ndshalarini ve “e-Tugra” tarafindan

www.e-tugra.com adresinden belirtilen diger belgeleri iadeli taahhGtli mektup veya

kargo yoluyla “e-Tugra”nin ilgili birimine gonderir. Gonderinin “e-Tugra’ya ulagmasiyla

“Bireysel Basvuru Sahibi” “NES” basvurusunda bulunmus olur.

4.1.2.2 Kurumsal Basvuru

“‘Kurumsal Basvuru”, bir tuzel kisiligin calisanlari veya musterileri veya uyeleri veya
hissedarlari adina “NES” bagvurusunda bulunmasidir. “Kurumsal Basvuru’larda,
‘Kurumsal Basvuru Sahibi’, “e-Tugra” ile akdetmis oldugu “Kurumsal Basvuru
Sozlesmesi Hukumleri” uyarinca kendi Ustlendigi yukumlultkleri kendi adi ve hesabina
yerine getirmek Uzere “Kurumsal Bagvuru Sahibi” ile arasinda gegerli bir hizmet akdi
bulunan bir personelini “Kurumsal Basgvuru Yetkilisi” olarak atar. “e-Tugra’nin is
modelinde kurumsal bagvuru tek bir “Bagvuru Yontemi” ile yapilabilmektedir. “e-
Tugra’nin belirledigi bu temel “Basvuru Yontemi’ne ilisikin genel olarak igleyis asagida

konumlandiriimaktadir.

4.1.2.2.1 “KB” araciligiyla kurumsal bagvuru

“‘Kurumsal Basvuru Sahibi”, oncelikle “e-Tugra’nin web sitesinden yayinlanan veya
herhangi “KB”den temin edecedi matbu “Kurumsal Basvuru Soézlesmesi’ni imzalar.
“‘Kurumsal Basvuru Sahibi”, “Kurumsal Basvuru Soézlesmesi’ni imzalamasiyla es
zamanli olarak “Kurumsal Basvuru Yetkilisi’ni atayarak, “Kurumsal Basvuru S6zlesmesi”
icerisinde kendisine yuklenen sorumluklarin kendi adi ve hesabina “Kurumsal Basvuru

Yetkilisi” tarafindan ydratilmesini saglar. “Kurumsal Basvuru Sahibi”, “Kurumsal
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Basvuru Sdzlesmesi’nin ekinde yer alan “Kurumsal Basvuru Formu”nu da doldurarak
imza eder. Kurumsal basvuru formunda, “Kurumsal Basvuru Sahibi”, “Kurumsal
Basvuru Sozlesmesi’nin yurarlalugu suresince asgari kag adet “Kurumsal Basvuru”da
bulunacagini, “Kurumsal Basvuru Yetkilisi’ne verdigi yetkiyi ve bu kiginin detayli kimlik
ve iletisim bilgilerini, “Kurumsal Bagvuru Sahibi” olan tlzel kigilik hakkinda gerekli olan
bilgileri belirtir. “Kurumsal Basvuru Yetkilisi”, “Yonetmeligin” 9. Maddesinin 2. fikrasi
uyarinca “Kurumsal Bagvuru Sahibi’nin "NES" taleplerini yazili olarak belgelenmesi
hususlarini da iceren “Kurumsal Basvuru Sozlesmesi’nin eki olan “Sertifika Kullanicisi
TaahhUtnamesi’ni, adina “NES” basvurusunda bulundugu Kkisiye imzalatir ve bir
nishasini da teslim eder. “Kurumsal Basvuru Sahibi’, “Sertifika Kullanicisi
Taahhdtnamelerinin” “ESHS” nushalarini, “Kurumsal Basvuru Sézlesmesi” ve eklerini,

basvurusu sirasinda kendisinden istenen ve www.e-tugra.com adresinden duyurulan

diger belgeleri “KB” yetkilisine teslim ederek “Kurumsal Basvuru’da bulunmus olur.
“KB”, “Kurumsal Bagvuru Sahibi” tarafindan imza edilen “Kurumsal Basvuru Formu” ve
“‘Kurumsal Bagvuru Sozlesmesi” ile “Kurumsal Basgvuru Yetkilisi’nin yetkisini; “Kurumsal
Basvuru Yetkilisi’nin nufus cuzdani, pasaport ve ehliyet fotokopilerinden “Kurumsal
Basvuru Yetkilisi’nin kimligini, “Kurumsal Basvuru Sahibi’nin imza sirklleri, “Kurumsal
Basvuru Sozlesmesi”, “Sertifika Kullanicisi Taahhitnamesi’nden ise “Kurumsal Basvuru
Sahibi”’nin yetki ve kimliginin dogrulamasini yapar. Bir defada 50 (elli) adetten fazla
‘NES” igin “Kurumsal Basvuru”da bulunulmasi durumunda, “KB” veya “KB” YefKilisi,
“‘Kurumsal Basvuru Sahibi’nin belirttigi yerde bulunarak gerekli olan islemlerin
yuruttilmesine yardimci olur. “Kurumsal Basvuru Sahibi’nin “belirttigi yerde “KB” veya
“‘KB” Yetkilisinin kayit surecine yardimci olmasi talebi “e-Tugra’nin ¢agri merkezinin

aranmasi ile yerine getirilir.
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4.2. NES Basvuru Sureci

4.2.1.Tanimlama islemi ve Kimlik Kanitlama Fonksiyonlari

“KB” yetkilileri “NES” basvuru sahiplerinin, kurumsal basvuru sahiplerinin ve kurumsal
bagvuru yetkililerinin “NESi” 3.2 ve “NESI” 4.1'de belirtilen yéntemlerle kimlik

dogrulamalarini yaparlar.

4.2.2.“NES” Bagvurularinin Kabull ve Reddi

“NESUE”, “NESI”, “NES” Kullanici Sézlesmeleri ve “e-Tugra” tarafindan belirlenen
suregler dahilinde yapilan “NES” Basvurulari "e-Tugra” tarafindan bahsi gecen belgelere
ve silireclere uygunlugu bakimindan incelenerek; “NESI” 4.2.3. boéliimiinde belirtilen
sure iginde ilgililer, bagvuru sonuglari konusunda “e-Tugra” tarafindan bilgilendirilir. “e-
Tugra” kendisine yapilan bagvurulari kabul etmekte veya reddetmekte serbesttir. “e-
Tugra’nin basvurulan reddi evrak eksikligi, yazim hatasi v.b. “NES” Basvuru Sahibi
tarafindan belirli bir sure icerisinde tamamlanabilecek hususlara dayaniyorsa; “e-Tugra”
“‘NES” Bagvuru Sahibi'ne gerekli eksiklikleri tamamlamasi hususunda kesin bir sure
verir. “NES” Basvuru Sahibi’nin verilen kesin sure igerisinde eksikligi tamamlamasi
durumunda; “NES” Basvurusu kabul edilir ve kabul edilme keyfiyeti kendisine ve ilgililere
“NESI"4.2.3. bélimi uyarinca bildirilir. Aksi durumda “NES” Basvuru Sahibi'nin
bagvurusu reddedilir ve bu durum yine “NESI” 4.2.3. bolimi uyarinca kendisine ve

ilgililere bildirilir.
4.2.3.“NES” Bagvuru Siireci Zamanlamasi

“NESUE”, “NESI”, “NES Kullanici Sézlesmeleri ve “e-Tugra” tarafindan belirlenen
surregler dahilinde yapilan “NES” Basvurulari "e-Tugra” tarafindan incelenerek, basvuru
sonuglari 15 (on bes) isgunu icerisinde “e-Tugra" Cagri Merkezi yetkilisi tarafindan
telefonla veya “NES” bagvuru sahibinin ve “Kurumsal Bagvuru Yetkilisi’nin elektronik
mektup adresine gonderilecek guvenli elektronik imzali elektronik mektupla “NES”
basvuru sahibine ve/veya “Kurumsal Basvuru Sahibi’ne bildirilecektir.



4.3. “NES” Olusturulmasi

4.3.1.“NES” Olusturulmasi Sirasinda “ESHS”’nin Faaliyetleri

“NESI” 4.2'de belirtilen basvuru siireclerinin  tamamlanarak basvurunun kabul
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edilmesinden sonra “e-Tugra” “guvenli personel’i tarafindan “Gulven Merkezi” igerisinde

sertifika sahibine ait guvenli elektronik imza olusturma aracinda “Teblig”’de belirtilen
algoritma ve parametlere uygun olarak imza olusturma ve dogrulama verileri olusturulur.
imza olusturma ve dogrulama verileri'nin olusturuimasinin akabinde “NES” basvuru
sahibinden ve/veya kurumsal basvuru sahibinden alinan bilgiler dogrultusunda “NES”
sahibi’ne ait elektronik imza dogrulama verisi ile bagh “NES” olusturulur. “e-Tugra”
tarafindan olusturulan “NES” ile imza olusturma ve dogrulama verilerinin yUukli oldugu
glvenli elektronik imza olusturma aracindan olusan “Giivenli e-imza Paketi” bireysel
basvuru sahibi veya kurumsal basvuru sahibinin belirttigi yerde yalnizca “NES” sahibine

kimlik kontrolt ve imza karsihidinda teslim edilir.

4.3.2.“NES” Bagvurusunda Bulunan Kisiye Sertifikayl Olusturan
“ESHS” Tarafindan Yapilan Bildirim
Bireysel basvurularda “NES” sahibi, kurumsal basvurularda “NES” sahibi ve “Kurumsal
Basvuru Yetkilisi” e-posta veya telefon araciligiyla basvurunun durumu hakkinda

bilgilendirilir.

4.4. “NES”in Kabulu

4.4.1.“NES”in Kabulii Sayilan islemler

‘e-Tugra” tarafindan olusturulan “NES” ile imza olugturma ve dogrulama verilerinin yuklu
oldugu giivenli elektronik imza olusturma aracindan olusan “Giivenli e-imza Paketi’nin
“‘NES” sahibi tarafindan teslim alinmasi “NES”in kabull sayilir. “Sertifika Kullanicisi”
“‘Glvenli e-imza Paketi’ni teslim aldiktan sonra paket igerisinde yer alan ekipmanlarin
eksiksiz ve c¢alisir durumda oldugunu ivedilikle kontrol edecektir. “Sertifika

Kullanicisi”’nin, “Glvenli e-imza Paketi’ igerisinde almis oldugu ekipmanlarin eksik ve
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ayiph oldugunu tespit etmesi durumunda 7 (yedi) isgunu igerisinde “"ESHS™yi ¢agri
merkezinden arayarak haberdar edecektir. “Sertifika Kullanicisi”, “Glvenli e-imza
Paketi’ni teslim aldiktan sonra ivedilikle guvenli elektronik imza olusturma aracinin
kurulumunu yapacak ve arag igerisinde yer alan “NES”in igerisindeki bilgileri kontrol
edecektir. “Sertifika Kullanicisi’nin, “NES” igerisinde yer alan bilgilerle “Sertifika Bagvuru
Formu’nda yer alan bilgiler ve bu bilgilerin dayanagi olan “NESI” icerisindeki belgeler
arasinda farkhlik oldugunu tespit etmesi durumunda “Sertifika Kullanici”si derhal
‘ESHSnin 7 (yedi) Gin 24 (yirmidort) saat hizmet veren ¢agri merkezini arayarak
"NES" iptal talebinde bulunacaktir. iptal prosediriiniin tamamlanmasindan sonra “NES”
sahibi veya “Kurumsal Basvuru Sahibi” “Sertifika Basvuru Formunu”, “Basvuru
Yontemleri”’ igerisinde belirtilen usul ve esaslara uygun olarak doldurarak "ESHS"ye
teslim edecektir. “NES” sahibi tarafindan bu forma dayanilarak yapilan talep uzerine
"ESHS" "NES"i yeniden olusturur.

4.4.2.“ESHS” Tarafindan Sertifikalarin Yayinlanmasi

“‘NES”ler ancak “NES” sahibinin yazili izni ile “ESHS” tarafindan halka agik bir dizinde

yayinlanabilir. .

4.4.3.Diger ilgililere “ESHS” Tarafindan Sertifika Yayinlanmasina
iligkin Yapilan Bildirim

ilgili degildir.

4.5. imza Olusturma/Dogrulama Verileri ve “NES” Kullanimi

4.5.1.“NES” Sahiplerinin imza Olusturma Verisi ve “NES” Kullanimi

“NES” sahipleri imza olusturma verilerini ve “NES’lerini, “NESUE”, “NESI, “Kanun”,
“Yonetmelik”, “Teblig” ve imzalamis olduklari kullanici sbézlesmeleri ile belirlenen
yukumlUkleri dogrultusunda kullanmak zorundadirlar. “NES” sahipleri; imza olusturma
ve dogrulama verilerini sadece guvenli elektronik imza olusturma ve dogrulama
sureglerinde kullanabilirler. “NES”ler eger bulunuyorsa kullanima ve maddi kapsama

iliskin sinirlamalar dahilinde kullaniimaldir. “NES” sahibi imza olusturma verisinin ve
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erisim verisinin gizliligini ve glvenligini saglamak ve izinsiz kullanimlarini engellemekle
yukumladar. “NES” sahibi, imza olusturma verisinin gizliligi veya guvenligi konusunda
suphe duymasi, imza olusturma verisinin, imza olusturma aracinin veya erigim verisinin
kaybolmasi, calinmasi veya guvenilirliginden siphe duymasi halinde derhal “ESHS"yi

bilgilendirmelidir.

4.5.2.U¢lincii Kisilerin imza Dogrulama Verisi ve “NES” Kullanimi

Guvenli elektronik imzaya guvenerek is ve islem yapacak olan tguncu kigiler dncelikle
guvenli elektronik imza ile bagl ile olan “NES”in kontrolint yapmalhdirlar. “NES”e iligkin
ilk kontrol “NES”in nitelikli elektronik sertifika oldugunun kontrolidir; "NES”in nitelikli
elektronik sertifika oldugunun kontroll sertifika icerisindeki nitelikli elektronik sertifika
ibaresinden anlasilacaktir. “NES”in “ESHS” tarafindan olusturuldugunun Kkontrold,
“‘NES”in sertifika yolunun sirasiyla “e-Tugra’nin web sitesinden kamuya agik olan “e-
Tugra” kok sertifikasi ve “e-Tugra” ESHS” alt kdk sertifikasi ile “Sertifika Sahibi’nin
rizasiyla “e-Tugra” web sitesindeki kamuya acik bir dizinden yayinlanan “Sertifika
Sahibi’ne ait olan “NES”ten olustugunun tespiti ile yapilir. Bunun yaninda yapilmasi
gereken kontroller “NES”in gegerlilik sUresi icerisinde guvenli elektronik imzanin
olusturuldugunun, “NES”in iptal edilmediginin veya askiya alinmadiginin tespitidir. Son
olarak ucuncu kisiler “guvenli elektronik imza” kullanilarak yapilan iglemin “Kanun”da
yasaklanan hukuki igslemlerden biri olmadigini ve yapilan islemin “NES”in igerisinde yer
alan maddi kapsama veya kullanima iligkin sinirlamalara aykiri olmadigini tespit
etmekle yUkimltdiar. Uglincl kisiler “NES” kontroliniin ve dogrulama prosedirlerinin

basarisiz olmasi durumunda “NES”e dayanarak islem yapmamalidir.

4.6. “NES” Yenileme

‘e-Tugra” sertifika yenileme islemleri sadece asagida aciklanan “NES” yenileme
sureglerine tabidir. “NES”in yenilenmesi, imza olusturma ve dogrulama verilerinde

degisiklige gitmeden, “NES” in gecerlilik stresinin uzatiimasidir.



4.6.1.“NES”lerin Yenilenmesini Gerektiren Durumlar
‘NES”ler ancak “NES”lerin gecerlik surelerinin sona ermesinden 6nce ve “NES”
iceriginde degisiklik gerektirecek bir durumun bulunmamasi halinde yenilenebilir.
4.6.2.“NES” Yenileme Bagvurusunda Kimler Bulunabilir

“‘NES” yenileme bagvurusu “NES” sahibi tarafindan yapilabilir.

4.6.3.“NES” Yenileme Taleplerinin isleyis Siireci

“‘NES”in gegerlilik slresinin sona ermesinden 6nce “NES” sahibine belirli araliklarla
“‘NES”in gecerlilik stiresinin sonuna yaklasildigina dair bir e-posta génderilir. Yenileme

talepleri www.e-tugra.com adresindeki web sitesinden veya “KB’ler araciligiyla

yapilabilir. Yenileme talebinin web sitesi Uzerinden yapilmasi halinde, “NES”in
yenilenmesine iliskin basvuru formu doldurulur ve form yenileme talebinde bulunan
“‘NES” sahibinin guvenli elektronik imzasi ile imzalanir. “e-Tugra” yenileme talebinde
bulunan “NES” sahibinin guvenli elektronik imzasini dogrulayarak “NES” sahibinin kimlik
dogrulamasini yapar. “KB”ye yapilan yenileme basvurularinda “KB” yetkilisi “NES”
sahibinin ndfus clzdani, pasaport, slrlclu belgesi gibi resmi kimlik belgelerine
dayanarak  kimlik  dogrulamasi  yapar. Kimlik  dogrulamasi  asamasinin
tamamlanmasindan ve gerekli onaylama prosedurlerinin gergeklestiriimesinden sonra

yeni “NES” olusturulur.

4.6.4.Yeni Sertifika Olusturulmasinin “NES” Yenileme
Basvurusunda Bulunan Kisiye Bildirimi

Yeni “NES”in olusturulmasindan sonra “NES” sahibine e-posta araciligiyla bildirimde

bulunulur.

4.6.5. “NES” Yenilemenin Kabulii Sayilan islemler

“‘NES” yenileme prosedurlerinde son adim olan “NES” sahibinin yeni “NES”i ylUklemesi

“‘NES” yenilenmesinin kabult sayilir.
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4.6.6."ESHS" Tarafindan Yenilenen “NES”lerin Yayinlanmasi

‘e-Tugra” yenilenen “NES”leri kamuyu acik bir dizinde dnceden “NES” sahibinin onayi
var ise tekrar bu dizinde yayinlar. “NES”lerin yenilenmesine iliskin daha 6nce “NES”
sahibinden yazili izin alinmigsa yeni “NES” igin tekrar izin alinmaz, fakat “NES”

sahibinin talebi dogrultusunda “NES”in yayinlanmasina son verilebilir.

4.6.7.“NES”in Yayinlandiginin “ESHS” Tarafindan Diger ilgililere
Bildirilmesi

ilgili degildir.
4.7. “NES”lerin Yeniden Anahtarlanmasi

‘e-Tugra” “ESHS” igleyisinde “NES’lerin yeniden anahtarlamasi yapilmamaktadir.
Yenileme iglemleri sertifika yenileme ile yapiimaktadir. Yeniden anahtarlama yapilmasi
gereken durumlarda “NES” iptal edilir ve “NES” basvurusu surecleri isletilerek yeni bir

“‘NES” olusturulur.

4.7.1.NES’lerin Yeniden Anahtarlanmasini Gerektiren Durumlar
ilgili degildir.
4.7.2.Kimler Yeni imza Dogrulama Verisinin Sertifikalanmasi igin
Talepte Bulunabilirler
ilgili degildir
4.7.3.“NES”lerin Yeniden Anahtarlanmasina Yonelik Taleplerin
Isleyisi
ilgili degildir.
4.7.4.Yeniden Anahtarlama Talebinde Bulunanlara Yeni “NES”
Yayinlama Bildiriminin Yapilmasi

ilgili degildir.



4.7.5.“NES”lerin Yeniden Anahtarlanmasinin Kabuli Sayilan
Islemler

ilgili degildir.
4.7.6.ESHS Tarafindan Yeniden Anahtarlanan “NES”in
Yayinlanmasi
ilgili degildir.
4.7.7.Diger ilgililere NES Yayinlanmasina iliskin ESHS Tarafindan
Yapilan Bildirim

iigili degildir.

4.8. NES’ler Uzerinde Yapilan Degisiklik

4.8.1.NES’lerde Degisiklik Yapiimasini Gerektiren Durumlar

“‘NES’lerin igeriginin degistiriimesi ancak “NES”in iptal edilmesi ve yeni bir “NES”in
olusturulmasi ile gergeklesebilir. Bu tlr bir degisiklik yeni bir “NES” basvuru slrecinin

baslatilmasini gerektirir.

4.8.2.Kimler NES’de Degisiklik Yapilmasini Talep Edebilir
ilgili degildir.

4.8.3.NES Uzerinde Degisiklik Yapilmasina iligkin Taleplerin Siireci
ilgili degildir.

4.8.4.Yeni Sertifika Olusturulmasina iliskin NES Basvurusunda
Bulunanlara Yapilan Bildirim

ilgili degildir.
4.8.5.Degistirilmis NES’lerin Kabulii Sayilan islemler

iigili degildir.
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4.8.6.ESHS Tarafindan Sertifika Degisikliklerine iligkin Yayin

ilgili degildir.

4.8.7.ESHS Tarafindan Diger Kurulusglara Sertifika Olgturulmasina

iliskin Bildirim

iigili degildir.

4.9. NES iptali ve Askiya Alma

4.9.1. “NES” iptalini Gerektiren Durumlar

“‘NES” ler asagida belirtilen durumlarda iptal edilir;

“‘NES” sahibinin yazili rizasi

“‘NES” sahibinin ¢agri merkezi Gzerinden iptal talebinde bulunmasi

NES sahibinin guvenli elektronik imzal olarak génderecedi e-posta yoluyla
iptal isteminde bulunmasi

“Sertifika Kullanicisi’nin “ESHS” veya “Kurumsal Basvuru Sahibi” aleyhine
"NES"i kullanarak suc teskil eden bir fiili icra etmesi

"NES" igerisinde yer alan bilgilerin sertifikanin gegerli oldugu sure icerisinde
herhangi bir zamanda gergege aykiri oldugunun “ESHS” veya “Kurumsal
Basvuru Sahibi” tarafindan anlasiimasi

"NES"lerin “Sertifika Kullanicisi” tarafindan hukuka veya "NES" igerisinde yer
alan kullanim veya maddi kapsama aykiri amagclarla kullanildiginin “ESHS”
veya “Kurumsal Basvuru Sahibi” tarafindan tespiti

“Sertifika Kullanicisi’nin imza olusturma verisinin Uglncu kigilerin eline
gectiginin, ifsa edildiginin veya tehlike altinda oldugunun “ESHS”, “NES” sahibi
veya “Kurumsal Basvuru Sahibi” tarafindan tespiti

“Sertifika Kullanicisi”’nin "NES" kullanarak icra ettigi kasti bir fiili neticesinde
“'ESHS"’nin veya “Kurumsal Basvuru Sahibi’nin zarara ugramasi

“Sertifika Kullanicisi Sozlesmesi’nin “Sertifika Kullanicisi” tarafindan tek tarafli

olarak fesh edildiginin "ESHS"ye yazili olarak bildirilmesi veya “Sertifika
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Kullanicisi S6zlesmesi’nin herhalde taraflardan biri tarafindan tek tarafli olarak
feshedilmesi

Gerekli olan durumlarda “Kurumsal Basvuru Sahibi” ile “Sertifika Kullanicis!”
arasinda “Kurumsal Basvuru’da bulunmaya esas teskil eden hukuki iliskinin
sona ermesi

‘ESHS”nin, “NES” sahibinin veya “Kurumsal Basvuru Sahibi’nin “Sertifika
Kullanicisi’na ait olan guvenli elektronik imza olusturma aracinin veya erisim
verisinin calinmasi, kaybolmasi, islerligini kaybetmesi yolunda bilgiye sahip
olmasi veya “Sertifika Kullanicisi’na ait olan guvenli elektronik imza olusturma
aracinin veya erigim verisinin gizliligi ve guvenligi hakkinda sipheye dusmesi
“‘NES” sahibinin fiil ehliyetinin sinirlandirildiginin, iflasinin, gaipliginin veya
Olumunun ogrenilmesi

‘e-Tugra’nin “ESHS” olarak hizmet vermeyi durdurmasi

4.9.2. Kimler iptal Bagvurusunda Bulunabilir

“‘NES’ler asagida belirtilen kisiler tarafindan iptal edilebilir;

“‘NES” sahibi

Yetkisi bulunmasi halinde kurumsal bagvuru sahipleri
Yetkisi bulunmasi halinde Gguncu kigiler

‘e-Tugra”

Yetkileri dogrultusunda kamu kurumlari ve yargi makamliari

4.9.3.Sertifika iptal Prosediirleri

NES sahibi, yetkili kurumsal basvuru sahibi veya vyetkili Gglncli kisiler, guvenli

elektronik imzali olarak gonderilen e-posta yoluyla, “KB’ler veya “e-Tugra” Cagri

Merkezi araciligiyla ve yazili talimat ile sertifika iptal talebinde bulunabilirler. Sertifika

iptal talebi, iptal talebinde bulunan kimsenin iptal yetkisinin tanimlanmasindan ve

onaylanmasindan sonra derhal gergeklestirilir. Yetkinin tanimlanmasinda ise kisisel

bilgiler ve ilgili gizli bilgiler kullanilir. Yazih talimatlarda talimat Gzerindeki imza ile

sertifika basvuru formundaki imza karsilastirilir. iptal durumu, iptal islemi sonrasi iptal

talebinde bulunan kimseye telefonla veya e-posta ile bildirilir.
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4.9.4.Sertifika iptal Talebi Gecikme Periyodu

Sertifika iptal talepleri “e-Tugra” tarafindan hemen isleme alinir. Sertifika iptal talebinin
onaylanmasindan sonra “NES” ilk yayinlanacak “SiL"de yer alir ve bu siire 24 saati
gecmez.

Iptal listeleri web adresleri asagidaki sekildedir:

http://crl.e-tugra.com /crl_asm_nes.crl
http://crl1.e-tugra.com /crl_asm_nes.crl

4.9.5.“ESHS”nin iptal Talebini isleme Koyma Siiresi

“NES” iptal talebi onaylanmasi igin “e-Tugra” tarafindan hemen isleme alinir. iptal

talebinin onaylanmasindan sonra “NES” ilk yayinlanacak “SiL"de yer alr.

4.9.6.iptal Durumuna iligkin Ugiincii Kisilerin Kontrol Yiikiimliiliigi

Uglincti kigiler guivenli elektronik imzaya giivenerek bir is veya islem yapmadan 6énce
“NES”in gecerlilik durumunu kontrol etmek zorundadirlar. Uclincl kisiler “NES”in
gegcerlilik durumu kontrollerini “SIL” veya “CSDP” araciligiyla kontrol etmelidirler. “e-
Tugra® Gglncu kisilerin “NESUE”, “NESI” ve “Yénetmelik” ile belirtilen kontrol
yukUmlalUklerini yerine getirmeleri amaciyla CWA 14171 Standardina uygun guvenli

elektronik imza dogrulama araci kullanmalarini tavsiye eder.

4.9.7.Sertifika iptal Listesi (SiL) Yayinlama Sikhg:

“NES’lere ait “SiL’ler her 24 saatte bir, “e-Tugra” alt kok sertifikalarina ait “SiL’ler 6

ayda bir yayinlanir. “e-Tugra” “SIL” hizmetini 7/24 hizmet verebilecek sekilde saglar.

4.9.8.“SiL”lerin Yayinlanma Zamani

“SiL”ler otomatik siregler dahilinde olusturulmalarinin ardindan hemen yayinlanir.



4.9.9.Cevrimigi iptal Kontrolii Erisilebilirligi

‘e-Tugra” gercek zamanh sertifika iptal durumu kontroli saglayan “CSDP” hizmetini
saglar. “CSDP” hizmeti, kullanici tarafinda uygun yazilimlarin “e-Tugra” “CSDP”
saglayicisina baglanmasi, durum kontrolu taleplerinin yollanmasi ve saglayicinin
taleplere cevap yollamasi esasiyla calismaktadir. “NES” sahipleri ve Uguncu kisiler
“‘CSDP” hizmetinden faydalanmak igin guvenli elektronik imza dogrulama araci

kullanabilirler.

4.9.10. Gevrimigi iptal Kontrolii Gereklilikleri

Bkz. “NESI” 4.9.6

4.9.11. iptal Duyurularinin Diger Bigimlerine Erisilebilirlik
ilgili degildir.

4.9.12. “ESHS” imza Olusturma Verisinin Giivenliginin Siipheye
Diusmesi Halinde Gereksinimler
‘e-Tugra” “ESHS” kok ve alt kok sertifikalarina ait imza olusturma verilerinin gizliliginin
ve guvenliginin suphe altinda olmasi halinde “ESHS” kok ve alt kok sertifikalari iptal
edilebilir. “ESHS” kdk ve alt kok sertifikalarinin iptal edilmesi halinde bu sertifikalara
bagl tim “NES’ler iptal edilir. “ESHS” kdk ve alt kok sertifikalarinin ve bunlara bagh

“‘NES’lerin iptal edilmesi durumu “NES” sahiplerine ve tuguncu kisilere duyurulur.

4.9.13. Aski Kosullan

‘NES”in askiya alinmasi, “sertifika sahibi” gecici bir sureyle “NES”in gecerliligini
kaldirmak isterse, bu slre igerisinde “NES”in askiya alinmasidir. Askiya alma isleminin
iptal isleminden farki, iptal edilen “NES” in yeniden gegerlilik kazanmasinin mimkun
olmamasina ragmen askiya alinan “NES”in aski durumu kaldirilarak yeniden gecgerlilik
kazandirilabilir. “e-Tugra” “NES” sahipleri ile ilgili sertifikay1 askiya alma hak ve yetkisine

sahip kisiler tarafindan yapilan askiya alma talepleri karsisinda “NES”i askiya alir.



4.9.14. Kimler Aski Talebinde Bulunabilir

“‘NES”in askiya alinmasi konusunda asagida belirtilen kigiler talepte bulunabilir;

e “NES” sahibi

e “NES” sahibi tarafindan yetkilendiriimiglerse kurumsal basvuru sahipleri

e “e-Tugra” “NES” Kullanici S6zlesmesiyle agikga yetkilendirilen Gguncu kigiler

e Mevzuattan dogan yetkileri sebebiyle ilgili kamu kurumlari ve yargi makamlari
4.9.15. Aski Talebi Sureci

Askiya alma proseddrleri, “e-Tugra” Cagri Merkezi ve “KB’ler araciligiyla surdurulebilir.

Askiya alma prosedurlerinde, iptal prosedurleriyle ayni iglemler gergeklestirilir.

4.9.16. Aski Suresindeki Limitler

“Sertifika sahibi” tarafindan gergeklestirilien askiya alma iglemi sertifika gegerlilik

suresinin sonuna kadar devam edebilir.

4.10. Sertifika Durum Hizmetleri

4.10.1. Operasyonel Ozellikler

‘e-Tugra” “NES”leri “NES” sahibinin yazili rizasini almak kosuluyla kamuya agik bir
dizinde yayinlar. “NES”ler “e-Tugra” tarafindan veri tabani ve LDAP dizin sunucusu
araciliiyla yayinlanir. “NES” durum kontrolleri “SiL”"ler ve “CSDP” araciliiyla yapilir. “e-

Tugra” “SIL” ve “CSDP” hizmetlerini 7/24 kesintisiz olarak saglar.

4.10.2. Hizmet Erigilebilirligi

e-Tugra” “SiL” ve “CSDP” hizmetlerini 7/24 kesintisiz olarak saglar. “SIL” ve “CSDP”
hizmetlerinin “e-Tugra”nin kontrolu diginda aksamasi halinde, “e-Tugra” en fazla 24 saat

icerisinde hizmetlerin tekrar saglanabilmesi i¢in elinden geleni yapar.
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4.10.3. Segimlik Ozellikler
ilgili degildir.
4.11. “NES” Sahipliginin Sona Ermesi

Gegerlilik sUresi dolan ve iptal edilen “NES”ler i¢in “NES” sahipligi sona erer.

4.12. imza Olusturma Verisi Kurtarma ve Yedekleme

‘Kanun”un 10. maddesi dogrultusunda “e-Tugra” “NES” sahiplerinin imza olusturma

verilerini yedekleyemez ve imza olusturma verisi kurtarma hizmeti veremez.

4.12.1. imza Olusturma Verisi Kurtarma ve Yedekleme Politikasi ve
Esaslari

ilgili degildir
4.12.2. Oturum Anahtari Sarma (Encapsulation) ve Kurtarma
Politikasi ve Uygulamalari

iigili degildir.

5. Tesis, Yonetim ve Operasyonel Kontroller

Bu bolumde “e-Tugra’nin “ESHS” iglevini yerine getirirken uyguladigi temel fiziksel ve

operasyonel kontroller ve prosedurler agiklanmaktadir.

5.1. Fiziksel Kontroller

5.1.1.“Giiven Merkezi” Konumu ve ingasi

‘e-Tugra”, “NES” yasam zinciri operasyonlari ve anahtar yonetimi de dahil olmak lGzere
temel ESHS operasyonlarinin tumunt gizli veya agik muadahaleleri durduracak,
Onleyecek ve tespit edecek sekilde tasarlanmig, fiziksel olarak korunan bir “Guven

Merkezi” icinde yuratur.
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5.1.2.Fiziksel Erigsim

‘e-Tugra” “Guven Merkezi’'ne fiziksel erisim, birden ¢ok glvenlik seviyesiyle korunan
guvenlik sisteminden gegilmesiyle mumkun olmaktadir. Glvenlik sistemi seviyeleri dis
alana erisim ve “Guven Merkezi’ne erisim olarak ikiye ayrilmaktadir; “Guven Merkezi’ne

erisimin saglanmasi dis alana erigsimin tamamlanmasiyla mumkun olmaktadir.

Dis alana erigim seviyelerinde, guvenlik gorevlileri, kimlik kontrolu, ve ziyaretci kayitlar
gibi guvenlik yontemleri kullanilir. Sertifika yasam zinciri hizmetleri ve anahtar yonetimi
operasyonlarinin yapildigi “Given Merkezi’ne erisim ise ¢ok daha glvenli yontemlerin
kullaniimasiyla gercgeklestirilir. “Given Merkezi’ne erisim sadece “glvenli personel’in
erigebildigi biometrik tanimlama yontemi ile gerceklestirimekte ayrica tum giris ve
cikiglar kayit altina alinmaktadir. “Guven Merkezi” devamli olarak kameralar araciligiyla

izlenmekte ve kamera kayitlari saklanmaktadir.

5.1.3.Elektrik ve Klima Kosullari

‘Glven Merkezi” ve “e-Tugra’nin temel “ESHS” operasyonlarinda kullanilan
donanimlar, 7/24 operasyonlarina devam edebilmeleri igin kesintisiz gli¢ kaynaklari ile;
sicakhdi ve nispi nemi kontrol etmek igin ise i1sitma/havalandirma/klima sistemleri ile

donatiimistir.

5.1.4.Suya Karsi Korunma

LTS

‘e-Tugra” “Glven Merkezi” su baskinlari ve sele karsi binanin Ust katinda insaa edilmis
ve gerekli yalitim sistemleri ile takviye edilmigtir. Herhangi bir su baskini durumunda
zeminde bulunan 1 mm su seviyesine hassas su dedektorleri sistemin alarma

gecmesini saglar.

5.1.5.Yangin Onlemleri ve Korunmasi

‘e-Tugra”, yanginlari veya hasara yol agan diger alev veya duman vakalarini dnlemek
ve sondurmek igin gerekli tim onlemleri almistir. “Guven Merkezi” yangin alarmlari ile
takviye edilmigtir. Ayrica tUm binada yangin séndirme cihazlari bulunmaktadir ve tim

personel yangin sondlirme konusunda egitim almistir.



5.1.6.Veri Araglari Saklanmasi

Uretimde kullanilan yazilim ve veriler ile denetim, arsiv veya yedekleme bilgilerini iceren
batin araglar “Guven Merkezi’nde veya erigimi yetkili kisilerle sinirlandirilarak ve
araclari kazayla hasara (6rnegin, su, yangin ve elektromanyetik) karsi koruyacak
sekilde tasarlanarak, uygun fiziksel ve mantiksal erisim kontrollerine sahip “Guven

Merkezi’nin digindaki depolama tesislerinde muhafaza edilir.

5.1.7.Atik Kontrolu

Sertifika yasam zinciri hizmetlerinde ve “e-Tugra”’nin diger “ESHS” operasyonlarinda
kullanilan ve gecerliligini ve/veya gerekliligini yitiren tim dokumanlar ilgili surecler
dogrultusunda imha edilir. “e-Tugra”’nin kendisine ait glivenli elektronik imza olusturma
araclari ve ilgili diger kriptografik donanim fiziksel olarak imha edilir veya Uretici firmanin
talimatlari dogrultusunda sifirlanir; diger tum atiklar normal sireclerle bina disina

cikarilr.

5.1.8.Harici Alan Yedeklemesi

‘e-Tugra” olasi teknik arizalara ve/veya afetlere karsi, sertifika yonetim suregleri is
surekliligini saglamak amaciyla “is Sdrekliligi ve Felaketten Kurtarma Plani”
dogrultusunda “Glven Merkezi” iginde ve disinda rutin olarak elektronik kayitlarin

yedeklerini alir ve saklar.

5.2. Prosediir Kontrolleri

5.2.1.Guvenli Roller

“‘“NES” yasam zinciri ve guvenli elektronik imza olusturma araci yonetim kontrolleri,
anahtar yonetimi kontrolleri, “e-Tugra” yonetim sistemleri ve veri bankalari kontrolleri,
gerekli erisim ve kontrol yetkisine sahip “glvenli personel” tarafindan yurutulir. “Gavenli
personel” elektronik imza teknolojisi, bilgi glvenligi ve risk yonetimi konularinda yeterli

bilgi ve tecribe seviyesine sahip kisilerden segcilir. “e-Tugra” “Gulvenli personel”

tanimlari agagidaki sekildedir;



— Guovenlik Yoneticileri: Guvenlik sistemininin tim politika ve prensiplerinin
belirlenmesi, uygulanmasi, onaylnmasi gorev, yetki ve sorumluluguna sahip

“guvenli personel”

— Sertifika Makami (CA) Yoneticisi (Trust Center Yoneticisi): Guvenlik

uygulamalarinin yénetimine iliskin tim sorumluluga sahip “glivenli personel’

— Kayit Makam (Kayit Birimi KB) isletmeni : “NES”lerin olusturulmasi, iptali, askiya

alinmasi konularinda onaylama gorev ve yetkisine sahip “guvenli personel”

— Sistem Yoneticisi (Ag ve Sistem Yoneticisi): “NES” basvurulari yonetimi, “NES”
olusturulmasi, guvenli elektronik imza olusturma araglari yonetimi, sertifika iptal
yonetimi igin kullanilan “e-Tugra” “ESHS” guvenli sistemlerini kurma, konfigure

etme ve bakimini yapma gérev ve yetkisine sahip “guvenli personel”

— Sistem Operatorleri (Ag ve Sistem Uzmani): “e-Tugra” “ESHS” guvenli
sistemlerini gunluk bazda kullanma, sistem yedeklemesi ve kurtarma

fonksiyonlarini kullanma gorev ve yetkisine sahip “gtivenli personel”

— Sistem Denetcileri : “e-Tugra” “ESHS” guvenli sistemlerinin denetim kayitlarina
ve argivlerine erigme ve devamliligini saglama gorev ve yetkisine sahip “guvenli

personel’

“Guvenli personel” “NESI” 5.3'deki kriterleri yerine getiren kimseler arasindan ve

guvenlik agisindan tam yetkili bir yonetici tarafindan segilir ve gérevlendirilir.

5.2.2.Her Bir Gorev icin Gereken Kisi Sayisi

“e-Tugra” kritik operasyonel prosedurleri genel olarak birden fazla “gtvenli personel”in
katilimiyla gergeklestiriimektedir. Kritik operasyonel prosedurler, kriptografik arag
kullanimi gerektiren yuksek guvenlik gereksinimli uygulamalardir.



“‘e-Tugra” ESHS kok ve alt kdk sertifikasina iliskin olusturma, yenileme ve iptal islemleri,
en az ikisi yOnetici seviyesindeki “glvenli personel” olmak Uzere gerekli nitelik ve

yetkilere sahip birden ¢ok kisinin katilimiyla gerceklestirilir.

5.2.3.Her Bir Gorev i¢in Tanimlama ve Kimlik Kontroli

“Glvenli personel” olarak secilen kimseler gerekli kimlik ve biyolojik bilgileri alinarak
kendilerine atanan yetkiler dogrultusunda guvenlik sistemine kaydedilir. Kritik
operasyonel iglemler oncesinde, islemle ilgili yetki kontroli ve gorevli tanimlamasi
yapilir; yetki kontrolt ve tanimlamanin basarili olmasi halinde igleme izin verilir ve kayit

altina alinir.

5.2.4. Sorumluklarin Ayrilmasini Gerektiren Roller

Bazi “NES” sertifika yasam zinciri islemleri, “ESHS” anahtar ydnetimi iglemleri ve
bunlara iliskin kontroller birden ¢ok “guvenli personel’in katilimiyla ve sorumluluklarin
ayristirlmasi prensibiyle gerceklestirilir. Sorumluluklarin ayristiriimasi prensibi ile bir
islemin timUnin veya blyudk bir kisminin tek bir kisi tarafindan yapilmasi engellenmisgtir.

Yonetim; sorumluluklarin atanmasi ve gorevlerin ayriligini saglarken, asagidaki

hususlar1 g6z 6niinde bulundurir:

a) Dolandiriciigi 6nlemek icin, gizlilik gerektiren faaliyetler, drnegin satin alma
siparisinin  verilmesi ve mallarin alindiginin  dogrulugunun kanitlanmasi
faaliyetleri, ayrilir;

b) Eger gizliligin ihlal edilmesi tehlikesi varsa, faaliyetten sorumlu personel sayisi
artirilir;

c) Sistem erisim kontrollerinin yonetilmesi sorumlulugu, glivenlik kontrollerinin
zayiflamasina sebep olabilecek diger sorumluluklardan ayrilir;

d) Sistem kullanici erisim haklar1 Uzerinde yapilacak tim vyaratma, degisiklik,
kaldirma istekleri, Trust Center Yoneticisi onayladiktan sonra gerceklestirilir ve
bu istekler, alinan ve uygulanan kararlar belgelenir. Belgeler ileride olabilecek

bir kontrol icin en az 1 yil saklanir;



e) Sistem erisim haklari, Sistem Yoneticisi tarafindan diizenli araliklarla g6zden
gecirilir ve ihtiya¢c duyulmadiginda kaldirilir. Paylasilan sifrelerin kontrolii ve
ybnetimi icin sorumluluklar atanir;

f) Yliksek risk tasiyan gorevlerde, ek kontroller uygulanir;

g) Sistem kullanicilarina, kendilerine ait kullanici kimlidi ve sifreyle ilgili bilgilerin
dagitimi gtivenli bir sekilde yapilir;

Yonetimsel prosedirlerin uygulanmas1 denetlenir.

5.3. Personel Kontrolleri

5.3.1. Mesleki Bilgi, Nitelikler, Deneyim ve Resmi Makam izinlerinin
Sartlari
‘e-Tugra” istihdam politikasi, “e-Tugra”® “ESHS” gereksinimleri g6z 06zlnde
bulundurularak olusturulmustur. istihdam politikasi genel personel istihdami ve “giivenli
personel” istihdami olarak ikiye ayrilmaktadir. “e-Tugra” genel personeli, “Glven
Merkezi” operasyonlarinda gorev almayan, pazarlama, organizasyon ve belirli idari

gorevlerde yer alan personelden olusur.

“‘e-Tugra” genel personeli ise alimi, Ust dizey bir yonetici tarafindan personel adayinin
gerekli niteliklere sahip olduguna ve sir saklama yukumlulugunu tasiyabilecegine kanaat

getirildikten sonra gergeklestirilir.

“Glvenli personel” ise alimi ise personel adayinin, gérev sorumluluklarini gerektigi gibi
ve tatmin edici sekilde yerine getirmesi icin gereken mesleki bilgi, nitelik ve deneyimini
kanitlayan belgeleri sunmasindan ve personel adayinin Ust dizey bir yonetici tarafindan
konuyla ilgili yeterliligine kanaat getiriimesinden sonra gergeklestirilir. “Givenli personel”
igin mesleki bilgi kontrolleri en az 5 yilda bir tekrarlanir.

‘e-Tugra”nin, kurucu ortaklari, tuzel kigiligi temsile yetkili yoneticileri ve istihdam ettigi

veya ettirdigi personeli - taksirli suglar hari¢ olmak Uzere - affa ugramis olsalar bile agir

hapis veya alti (6) aydan fazla hapis yahut basit veya nitelikli zimmet, irtikap, rasvet,
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hirsizlik, dolandiricilik, sahtekarlik, inanci kétliye kullanma, dolanli iflas gibi ylz kizartici
suglar ile istimal ve istihlak kacakgilgi diginda kalan kagakgilik suclari, resmi ihale ve
alim satimlara fesat karigtirma, kara para aklama veya devlet sirlarini agiga vurma,
vergi kacakgiligi ya da istirak veya bilisim alanindaki suglar nedeniyle hukim giymemis
olacaktir. “e-Tugra” istihdam ettridigi peronel icin de 5.3. numarali bagslik altinda yer alan

tim sdreclerin ve kontrollerin istihdam eden tarafindan da yerine getiriimesini gozetir.

5.3.2. Mesleki Bilgi Kontrol Prosediirleri

‘e-Tugra” genel personeli ve “guvenli personeli” hakkinda ise alimdan oOnce
referanslarin degerlendiriimesi, onceki isin kontroll, egitim bilgilerinin ve niteliklerinin

dogrulanmasi, adli sicil kontrolinu de igeren bir dizi guvenlik ve tanimlama kontrolleri

yapilir.

5.3.3.Egitim Sartlan

‘e-Tugra” personeli goreve baslamadan 6nce ESHS hizmetleri, sertifika yasam zinciri
hizmetleri, mesleki sorumluluklar, temel ac¢ik anahtar alt yapisi gercevesi, “e-Tugra”
guvenlik prosedurleri ve sertifika politikalari konularinda gerekli hukuki ve teknik
egitimden gecirilirler. “e-Tugra” egitim programlari periyodik olarak gozden gegirilir ve

gerekli goruldugunde guncellenir.

5.3.4. Egitim Siklhigi ve Sartlari

‘e-Tugra”, personeline belirli araliklarla ve guncellenmis iceriklerle egitim verilir. Kurum
icerisinde yapilan performans analizleri dogrultusunda egitim sikhdr ve icerigi
degistirilebilir. “e-Tugra” operasyonlarinda veya kullanilan yazilim ve donanimlarda
degisiklik veya glncelleme oldugunda ve gerekli goruldugu takdirde egitimler

duzenlenebilir.

5.3.5. is Rotasyon Sikligi ve Sirasi
iigili degildir.



5.3.6. Yetkisiz Eylemlere Karsi Yaptirimlar

“‘e-Tugra” glvenlik ve igleyis politikalarinin personel tarafindan ihlali halinde “e-Tugra”
tarafindan personel hakkinda gerekli disiplin onlemleri alinir ve personel ile yapilan
gizlilik sdzlesmelerindeki cezai sartlar yururlige konulur. S6z konusu ihlaller sebebiyle
‘e-Tugra” veya hizmet sagladidi kimseler herhangi bir sekilde zarar goérirse “e-Tugra”

sorumlu personele zarari tazmin ettirebilir.

Yetkisiz eylemler veya sireg ihlali fiilleri Elektronik Imza Kanunu, Tirk Ceza Kanunu
veya ilgili diger kanunlarda belirtilen su¢ tanimlarina dahil olmasi durumunda bu

eylemleri gergeklestirenler hakkinda gerekli yasal iglemler yapilir.

5.3.7. Bagimsiz Yiiklenici isterleri

‘e-Tugra”, “ESHS” faaliyetlerini yurutmek igin bagimsiz yukleniciler ile hizmet
sozlesmeleri akdedebilir. Hizmet so6zlegsmeleri “e-Tugra’nin guvenlik ve igleyis

sureclerine uyumlu olacak sekilde duzenlenir.

5.3.8. Personele Verilen Dokiimanlar

“e-Tugra” tiim personeline “NESUE”, “NESI”, “ZDUE”, “ZDi” belgelerini ve gdrevleriyle

ilgili 6zel nitelikli yazilim ve donanim kullanim kilavuzlarini verir.

5.4. Denetim ve Kayit Prosedurleri

5.4.1. Kaydedilen Olay Tipleri

‘e-Tugra’nin “ESHS” igleyisine ve organizasyonel fonksiyonlarina iliskin asagidaki
kayitlar elektronik ve/veya kagit ortaminda - olayin tanimi, gerceklesme tarihi, olayla

ilgili kisilere iligkin bilgiler de dahil olmak Uzere - tutulur.

“ESHS” anahtar (veri) yaratma, yedekleme, saklama, kurtarma, arsivieme ve
imha etme.

- Sifreleme cihaz periyodu ydnetimi olaylari.



- “NES “basvurulari, yenileme, yeniden anahtarlama ve iptal.
- Sertifikalarin ve “SiL”lerin yaratiimasi ve yayinlanmasi.

- Basarili veya basarisiz sisteme erisim girigsimleri.

- Sistem arizalari, donanim arizalari ve diger anormallikler.

- Gulvenlik duvari ve rooter aktivitesi.

-  “ESHS” operasyon merkezi tesisi ziyaretgi girisi/cikisi

5.4.2. Kayit isleme Sikhgi

Denetim kayitlari surekli olarak tutulur ve en azindan haftada bir olmak Gzere belirli
zaman araliklariyla incelenir. Denetim kayitlari - en az haftada bir kere olmak Uzere -

yedeklenir ve arsivlenir.

5.4.3. Denetim Kaydi Saklama Siiresi
Denetim kayitlari islendikten sonra veri depolama kapasitesine gore erigilebilir sekilde
sistemde tutulur. Ilgili mevzuata gére saklanmasi gereken bilgi ve belgeler ise “NESI”
5.5.2’ye gore arsivlenir.

5.4.4. Denetim Kaydinin Korunmasi

Elektronik ve kagit ortamindaki denetim kaydi dosyalarina, yetkisiz kigilerin izlemesine,
degisiklikler yapmasina, silmesine veya baska herhangi bir sekilde erismesine karsi
fiziksel ve mantiksal erigsim kontrolleri kullanilir ve bu yolla denetim kaydi dosyalari

korunur.

5.4.5. Denetim Kaydi Yedekleme Prosedurleri
Denetim kayitlari gunlik ve haftalik arsivieme slrecleri dogrultusunda periyodik olarak
yedeklenir.

5.4.6. Denetim Bilgisi Toplama Sistemi

Basvuru safhasinda, ag ve isletim sistemi seviyesinde, elektronik ortamda gerceklesen

islemlerin denetim verileri otomatik olarak olusturulur ve kaydedilir. Manuel olarak
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yapilan iglemlere iliskin denetim verileri “e-Tugra” personelince manuel olarak

kaydedilir.

5.4.7. Olaya Sebep Olan “NES” Sahibine veya ilgiliye ihbarda
Bulunma
Denetim bilgisi toplama sistemi bir olay kaydettigi zaman, olaya sebep olan birey, kurum
veya gorevliye ihbarda bulunmaya gerek yoktur. Ancak olayin niteligine ve Oonem

derecesine gore sistem ilgiliye ihbarda bulunabilir.

5.4.8. Guvenlik Agiklarinin Degerlendirilmesi

Denetim kayitlarinin rutin olarak gbézden geciriimesi sonucunda sistemdeki ve

sureglerdeki glvenlik agiklari tespit edilerek gerekli olan dnlemler alinir.

5.5. Kayitlarin Argivienmesi

“e-Tugra”, “NESI” 5.4'de belirtilen denetim kayitlarina ilave olarak “NES” basvurulari ile
sertifika sahipleri, “ESHS” ve diger katilimcilar arasindaki butin veri iletisimine iligkin

kayitlari tutar.

5.5.1. Kaydedilen Olay Tipleri

e Bireysel ve kurumsal “NES” bagvurulari, bagvurularda kullanilan bilgi ve belgeler.

e Bireysel ve kurumsal basvuru sozlesmeleri, ilgili diger sdzlesme ve belgeler.

e “NES’lerin olusturulmasi, iptali, askiya alinmasi ve yenilenmesiyle ilgili eylem ve
bilgiler (eylemlerin zamani ve eylemleri yapan yetkililer de dahil olmak Uzere).

e Musteriler ve is ortaklariyla yapilan s6zlesmeler, 6nemli yazigsmalar.

o Gegcerlilik suresi sona eren “NES’ler.

e Gecerlilik stiresinin sona ermesinden itibaren "ESHS” kdk ve alt kdk sertifikasi.

e ptal, askiya alma, askidan kaldirma ile ilgili talep ve talebin dogrulanmasi eylemleri

ve ilgili iletisim bilgileri, “SiL”ler.
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e “e-Tugra” tarafindan yayinlanan bitiin “NESUE”, “NESI”, “ZDUE”, “ZDI” belgeleri

(yayimlanmig batan surumleri).

Kayitlar; dogru ve tam olarak siralanmasi, saklanmasi, korunmasi ve c¢ogaltiimasi

sartiyla elektronik veya basili kopya halinde tutulabilir.

5.5.2. Arsiv Saklama Periyodu

“Yonetmelik” ve ilgili mevzuat hukumleri dogrultusunda 5.5.1°de belirtilen kayitlar en az

20 yil sureyle saklanir.

5.5.3. Arsivin Korunmasi

Elektronik olarak arsivlenmis veriler, uygun fiziksel ve mantiksal erisim kontrolleri
kullanilarak, yetkisiz izleme, degistirme, silme veya baska herhangi bir sekilde erigsime

karsi korunur.

Manuel olarak girilen kagit ortamindaki bilgiler ise sadece yeftkililerin erisebildigi fiziksel

korumali alanlarda saklanir.

5.5.4. Arsiv Yedekleme Prosediirleri
‘e-Tugra” gerekli gordugu bilgi ve belgelerin yedeklerini, orijinalleriyle ayni guvenlik
seviyesinde olmak sartiyla “Guven Merkezi” iginde ve/veya disinda tutabilir.

5.5.5. Kayitlara Zaman Damgasi Basma Sartlari
NES’ler, SiL’ler, diger iptal veri tabani girdileri ve “e-Tugra” tarafindan gerekli gortilen
diger bilgi ve belgeler tarih bilgisi icerir ; kullanilan tarih bilgisi zamani UTC ile
senkronize edilir.

5.5.6. Arsiv Toplama Sistemi

Arsivler “e-Tugra” yonetim sistemleri kullanilarak elektronik ortamda veya yetkili kigilerin

sorumlulugunda manuel olarak toplanir.
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5.5.7. Arsiv Bilgisine Ulagma ve Dogrulama Prosedurleri

“NESUE”, “NESI”, “ZDUE”, “ZDI” dokiimanlari ile son kullanici sézlesme drnekleri web
sitesinin ilgili boluminde yayinlanmaktadir (www.e-tugra.com/bilgideposu). Gizli
belgelere ise sadece “glivenli personel” ve Bilgi Teknolojileri ve lletisim  Kurumu
yetkilileri erigebilecektir. “NES” bagvurulari ve “NES” sahiplerinin kimlik bilgilerine ise
sadece kendisiyle ilgisi olmak sart ve kosuluyla kurumsal basvuru yetkilileri, “guvenli
personel”, kayit islemlerinden sorumlu yetkililer ve Bilgi Teknolojileri ve lletisim Kurumu

yetkilileri erigebilecektir.

Arsivde bulunan belgeler saklanma suresi boyunca okunabilir bir formatta tutulacaktir.

5.6. Imza Olusturma — Dogrulama Verileri (Anahtar) Degistirme

‘e-Tugra” “ESHS” imza olusturma ve dogrulama verilerinin gecerlilik sureleri, ilgili
mevzuatta belirtildigi Gzere, en fazla 10 yil olacaktir. Gerekli gortlen durumlarda
guvenlik sebebiyle ve “ESHS” imza olusturma verisinin gegerlilik siresinin dolmasindan
once “‘ESHS” imza olusturma verisi yenilenir. Bu durumda eski anahtarlar (imza
olusturma ve dogrulama verileri) gecerlilik suresinin sonuna kadar kullanilabilir durumda
saklanir. “ESHS”nin imza olusturma verisinin degisiminden itibaren yeni olusturulacak
olan “NES’ler yeni imza olusturma verisiyle imzalanir. Ancak eskiden olusturulmus olan
“‘NES”lerin dogrulanabilmesi icin eski imza dogrulama verisinin iginde bulundugu eski

‘e-Tugra” “ESHS” kok sertifikasi ve alt kok sertifikasinin erigilebilirligi saglanir.

5.7. Tehlike ve Felaketten Kurtarma

5.7.1. Olaylari ve Tehlikeleri Kontrol Altinda Tutma Prosediirleri

“ESHS” isleyisinin glivenilirligini etkileyecek nitelikte olaylarin olusmasi durumunda “is
Surekliligi ve Felaketten Kurtarma Plani” dogrultusunda sistemin en kisa surede guvenli
bir sekilde isler hale gelmesi, etkilenen taraflara haber verilmesi ve diger 6nlemlerin

uygulanmasi igin gerekli dnlemler alinir.

43



5.7.2. Donanim, Yazilim ve/veya Veri Bozulmasi

“‘Glven Merkezi’nde bulunan donanim, yazilim ve gerekli verilerin bozulmasi halinde
oncelikle yedek donanim ve yazihim faaliyete gegirilir. “Is Surekliligi ve Felaketten
Kurtarma Plani” dogrultusunda kaybolan verilerin yedekleri isleme konulur ve/veya
yeniden olusturulur. Kurtarilamayan veriler sebebiyle sertifika yonetim streglerinde geri
doénlulemez arizalar meydana gelmesi halinde, arizadan etkilenen sertifikalar derhal iptal

edilir ve ilgili taraflara bilgi verilir.

5.7.3. ESHS imza Olusturma Verisinin Zarar Gormesi

‘e-Tugra” “ESHS” kok sertifikalarinin imza olusturma verilerinin glvenliginin tehlikeye
diismesi durumunda “is Sirekliligi ve Felaketten Kurtarma Plani” dogrultusunda ilgili
tum sertifikalar derhal iptal edilir ve ilgili tim taraflar web sitesi ve e-posta aracilidiyla
haberdar edilir. “e-Tugra” “ESHS” kok sertifikalarinin yeni imza olusturma verileri

olusturulur.

5.7.4. Felaket Sonrasi is Siirekliligi

“e-Tugra”, “is Surekliligi ve Felaketten Kurtarma Plani” dogrultusunda isleyisi

engelleyecek olaylar karsisinda ortaya konacak eylem ve islemler belirlenir.

5.8. ESHS’nin veya Kayit Merkezi’nin Operasyonunun
Durdurulmasi

‘e-Tugra” ‘“kayit merkezleri’nin operasyonlarinin  durdurulmasi halinde “kayit

merkezi’nde tutulan tim bilgi ve belgeler “Guven Merkezi’ne tasinir ve/veya imha edilir.

“‘e-Tugra”, “ESHS” faaliyetlerini durdurmasi gerektigi durumlarda, “ESHS” operasyonlari
durdurulmadan o6nce sertifika kullanicilarini, kurumsal basvuru sahiplerini, Uglncl
kisileri ve diger ilgili kuruluglari bundan haberdar etmek igin ticari agidan gerekli her turla

cabayi gosterir.

44



Elektronik imza Kanunu'’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
“Yonetmelik”in 29 ve 30. maddelerine goére; “e-Tugra’nin faaliyetlerine, “e-Tugra’nin
kendisi veya Bilgi Teknolojileri ve iletisim Kurumu tarafindan son verilmesi halinde
sorumluluk ve yikimldlikleri “NESI” 5.8.1 ve “NESI” 5.8.2'de agiklanmaktadir.

5.8.1. Bilgi Teknolojileri ve iletisim Kurumu Tarafindan Faaliyete
Son Verilmesi
Elektronik Imza Kanunu'nun Uygulanmasina lligkin Usll ve Esaslar Hakkinda

“Yonetmelik”in 29. maddesine gore;

Bilgi Teknolojileri ve lletisim Kurumu, yaptigi denetim sonucunda, “ESHS”nin,
faaliyetinin devami sirasinda bildirim sartlarindan birini veya birkacini kaybettigini tespit
etmesi halinde “ESHS”ye bu eksikligin giderilmesi igin bir (1) aya kadar slre verir ve bu
sure icinde “ESHS”nin faaliyetini durdurur. Bilgi Teknolojileri ve iletisim Kurumu, vermis
oldugu surenin sonunda eksikligin giderilmemesi veya Kanunun 18 inci maddesindeki
suclarin islendigi tarihten itibaren geriye dogru U¢ (3) yil icinde Ugluncu kez iglenmis

olmasi halinde “ESHS”nin faaliyetine son verir.

Yukarida bahsedilen faaliyete son verme hallerinden birinin gergeklesmesi ile faaliyetine
son verilen ESHS, faaliyete son verme kararinin tebligi tarihinden itibaren on bes (15)
gun iginde faaliyette bulunan herhangi bir “ESHS” ile nitelikli elektronik sertifikalarin
devri konusunda anlasabilir. Bilgi Teknolojileri ve lletisim Kurumu, taraflar arasinda
anlasma saglanmasi durumunda, faaliyetine son verilen “ESHS”nin olusturdugu
“‘NES’lerin anlasma saglanan “‘ESHS”ye devredilmesine karar verir. Faaliyetine son
verilen “ESHS” ile faaliyette bulunan herhangi bir “ESHS” arasinda onbes (15) gin
icinde “NES”lerin devrine iligkin anlasma saglanamamasi durumunda Bilgi Teknolojileri
ve lletisim Kurumu, “NES’lerin herhangi bir “ESHS”ye devrine re’sen karar verir.
“‘NES”leri devralan “ESHS” sertifika yenileme iglemlerini baslatir ve devir kararinin
tebligi tarihinden itibaren bir (1) ay icinde bu islemleri tamamlar. Bilgi Teknolojileri ve

lletisim Kurumu, uygun gérmesi halinde, bir (1) ay1 gegmemek Uizere ek siire verebilir.
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“ESHS”, Bilgi Teknolojileri ve iletisim Kurumu'nun faaliyete son verme kararinin
tebliginden itibaren elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayamaz. Ancak, sertifika yenileme islemleri tamamlanincaya kadar iptal

durum kaydi hizmetini devam ettirir.

Faaliyetine son verilen “ESHS”, “NES’leri devralan “ESHS”ye kimlik dogrulamada
kullanilan belgeleri, dizini, arsivi ve sertifika yenileme islemlerinin tamamlanmasindan
sonra iptal durum kaydini devreder ve kendi imza olusturma verisi ile yedeklerini imha

eder.

Bilgi Teknolojileri ve lletisim Kurumu, “NES”leri re’sen devredebilecegi herhangi bir
‘ESHS”nin bulunmamasi durumunda, faaliyetine son verdigi “ESHS”nin olusturdugu
“‘NES’lerin iptal edilmesine karar verir. Faaliyetine son verilen “ESHS” son iptal durum
kaydini olusturduktan sonra kendi imza olusturma verisi ile yedeklerini imha eder,
gegerlilik suresi en ge¢ sona eren nitelikli elektronik sertifikanin gegerlilik slresi sonuna
kadar, iptal durum kaydi hizmetini devam ettirir ve arsivi en az yirmi (20) yil sureyle

saklar.

Kurum, nitelikli elektronik sertifikalarin devrine iliskin kararlari internet sayfasinda
yayimlar. Faaliyetine son verilen “ESHS” devire iliskin kararlari nitelikli elektronik

sertifika sahiplerine elektronik posta ile duyurur ve internet sayfasinda yayimlar.

5.8.2. ESHS’nin Faaliyetine Son Vermesi

Elektronik imza Kanunu'nun Uygulanmasina lligkin Usll ve Esaslar Hakkinda

“Yonetmelik”in 30. maddesine gore;

“‘ESHS” faaliyetine son verecegi tarihten en az ug¢ (3) ay énce durumu Kuruma yazili
olarak bildirir. “ESHS”, faaliyetine son verme kararinin Kuruma bildirilmesinden itibaren
nitelikli elektronik sertifika basvurusu kabul edemez ve yeni nitelikli elektronik sertifika

olusturamaz.
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“‘ESHS” faaliyetine son verecegi tarinten en az ¢ (3) ay dnce faaliyetine son verme
kararini internet sayfasinda yayimlar, sertifika sahiplerine elektronik posta ile bildirir ve
ulusal yayin yapan en yuksek tirajli U¢ (3) gazetede ilan vermek suretiyle kamuoyuna

duyurur.

‘ESHS”, faaliyetine son verme tarihine kadar gegerlilik slresi sona ermeyecek ve
kullanimi faaliyette bulunan herhangi bir “ESHS” tarafindan saglanabilecek nitelikli
elektronik sertifikalari, faaliyete son verme tarihinden bir (1) ay 6ncesine kadar faaliyette
bulunan herhangi bir “ESHS”ye devredebilir. Faaliyetine son veren “ESHS” devir
hususunda sertifika sahiplerini elektronik posta ile bilgilendirir. Nitelikli elektronik
sertifikalarin devredilmesi halinde sertifikalari devralan “ESHS” sertifika yenileme
islemlerini baslatir ve bir (1) ay icinde bu islemleri tamamlar. Kurum, uygun gérmesi

halinde, bir (1) ay1 gegmemek Uzere ek sure verebilir.

Nitelikli elektronik sertifikalari devreden “ESHS”, sertifikalari devralan “ESHS”ye kimlik
dogrulamada kullanilan belgeleri, dizini, arsivi ve sertifika yenileme iglemlerinin
tamamlanmasindan sonra iptal durum kaydini devreder ve kendi imza olusturma verisi

ile yedeklerini imha eder.

Faaliyetine son verme tarihinden bir (1) ay Oncesine kadar nitelikli elektronik
sertifikalarin devredilememesi veya nitelikli elektronik sertifikalarin  kullaniminin
faaliyette bulunan herhangi bir “ESHS” tarafindan saglanamamasi durumunda,
faaliyetine son vermek isteyen “ESHS” nitelikli elektronik sertifikalar faaliyete son verme
tarihinde iptal eder. Faaliyetine son veren “ESHS” son iptal durum kaydini olugturduktan
sonra kendi imza olusturma verisi ile yedeklerini imha eder, gecerlilik sUresi en gec¢
sona eren nitelikli elektronik sertifikanin gegerlilik stresi sonuna kadar iptal durum kaydi

hizmetini devam ettirir ve arsivi en az yirmi (20) yil sureyle saklar.
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6. Teknik Guvenlik Kontrolleri

6.1. imza Olusturma ve Dogrulama Verilerini Olusturma ve
Kurma

6.1.1. imza Olusturma ve Dogrulama Verilerini Yaratma

‘ESHS” imza olusturma ve dogrulama verileri olusturma iglemi, olusturulan veriler igin
guvenligi ve gerekli sifreleme gucunu temin eden guvenilir sistemler kullanilarak,
onceden secilmis birden fazla egitimli “guvenli personel” ve ilgili gérevliler tarafindan
yerine getirilir. “e-Tugra” kok sertifikasi igin, imza olusturma ve dogrulama verileri
olusturmada kullanilan sifreleme modulleri FIPS 140-1 Seviye 3 sartlarini kargilar. “e-
Tugra” kok sertifikasinin imza olusturma ve dogrulama verileri “Teblig”’de belirtilen
algoritmalara ve standartlara uygun olarak olusturulur; anahtar olusturma iglemi
sirasinda yapilan faaliyetler kaydedilir, tarih atilarak imzalanir. Bu kayitlar denetim ve
izleme amaciyla saklanir. imza olusturma verisi “ESHS”nin guvenli elektronik imza
olusturma aracinda olusturulur ve buradan yedekleme amaci disinda gikarilamaz. imza
olusturma verisinin glvenli olarak saklanmasi icin gerekli fiziksel ve teknik glvenlik

onlemleri alinir.

‘e-Tugra” kok sertifikasinin imza olusturma ve dogrulama verileri Turkiye Cumhuriyeti
sinirlari igerisinde olusturulur ve imza olusturma verisi higbir sekilde bu sinirlar digina
cikarilamaz. “e-Tugra” kok sertifikasinin, imza olusturma ve dogrulama verilerinin

gegerlilik stresi 10 yili asamaz.

‘e-Tugra” “ESHS” is modeline gore “Sertifika Sahibi’ne ait olan imza olusturma ve
dogrulama verileri “Teblig”in 6. Maddesinde belirtilen algoritma ve parametlere uygun
olarak “Sertifika Sahibi” adina “ESHS”ye ait olan yerlerde “e-Tugra” tarafindan
olusturulacaktir. imza olusturma verisi guvenli erisim saglayan yazilimlar ile “glvenli
personel” tarafindan ISO/IEC 15408 (-1,-2,-3)’e gore en az EAL 4+ guvenlik standardina

sahip bir guvenli elektronik imza olusturma araci igerisinde olusturulur. “e-Tugra”
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,“Sertifika Sahibi”’ne ait olan imza olusturma verilerinin bir kopyasini almaz ve/veya imza

olusturma verileri “e-Tugra” tarafinda saklanmaz.

6.1.2. NES Sahibine imza Olusturma Verisinin Verilmesi

Imza olusturma verileri “NES” sahiplerine “NES” ile birlikte glivenli elektronik imza
olusturma araci igerisinde verilir. Asgari “Guvenli Elektronik imza Olusturma Araci” ve
bu arag igerisinde bulunan imza olusturma ve dogrulama verileri ve “NES”in bulundugu

“‘Guvenli e-imza Paketi” “NES” sahibine kimlik kontroll ve imza karsihginda, kargo, EBG
merkezinde dogrudan kendisine veya KB yeitkilisi tarafindan yine dogrudan kendisine
teslim edilir. Gavenli elektronik imza olusturma aracinin kullanilabilmesi igin gereken

erisim verisi de cagri merkezi veyaguvenli kargo araciligiyla “NES” sahibine iletilir.

6.1.3. “ESHS”ye imza Dogrulama Verisinin Verilmesi

‘e-Tugra” is modelinde “Sertifika Sahibi’ne ait olan imza olusturma ve dogrulama verileri
“Teblig”in 6. Maddesinde belirtilen algoritma ve parametlere uygun olarak “Sertifika
Sahibi” adina “ESHS”ye ait olan yerlerde “e-Tugra” tarafindan olusturulacadi igin
anahtarlarin olusturulmasi sirasinda imza dogrulama verileri “e-Tugra” tarafindan

kaydedilir.

6.1.4. Kullanicilara ESHS imza Dogrulama Verilerinin Verilmesi

‘e-Tugra” “ESHS” sertifikalari (kdk ve alt kok sertifikalar) http://www.e-tugra.com

adresinde yayinlanmaktadir. Bu sertifikalara ait SHA-1 6zeti Turkiye’de yayimlanan en
yuksek tirajli U¢ ulusal gazetede kamuoyuna duyurulur. Ayrica “e-Tugra” imza
dogrulama verisi ve “e-Tugra” kok sertifikasi, “e-Tugra” tarafindan saglanabilecek olan
guvenli elektronik imza dogrulama aracinda yukli olarak bu aracin sahiplerinin

kullanimina sunulabilecektir.

6.1.5. imza Olusturma ve Dogrulama Verilerinin Biiyiikliigi

‘e-Tugra” “ESHS” imza olusturma ve dogrulama verileri, 2048 bit RSA buyukligindedir.
‘NES’ler ise en az 1024 bit RSA blyukligunde imza olusturma ve dogrulama verileri

kullanilarak yaratilir.

49


http://www.e-tugra.com/

6.1.6. Anahtar Uretim Parametreleri ve Kalite Kontrolii

‘e-Tugra” kok sertifikalarina ait anahtarlar ve “NES” anahtarlarn “e-Tugra” “Glven
Merkezi"nde fiziksel ve teknik glvenlik sartlari saglanmis olarak, “guvenli personel”
tarafindan olusturulur. Olusturma sirasinda kullanilan parametreler, algoritmalar ve

"

araclar “Teblig” ile belirtilen gerekliliklere uygundur.

6.1.7. Anahtar Kullanim Amaglari

“‘NES” imza olusturma ve dogrulama verileri sadece guvenli elektronik imza olusturma
ve dogrulama amaciyla kullanilir. “e-Tugra” kok sertifikasi imza olugturma ve dogrulama
verileri ise “NES” imzalama, “SiL” imzalama, “‘CSDP” sertifikasli imzalama, zaman
damgasi sertifikasi imzalama, sertifika iptal durum kaydi imzalama amagclariyla
kullanilabilirler. Anahtarlarin  kullanim amaglari, sertifikalarin anahtar kullanim

alanlarinda belirtilir.

6.2. imza Olusturma Verisinin Korunmasi ve Sifreleme Modiilii
Sistem Kontrolleri

6.2.1. Sifreleme Modiili Standartlari ve Kontrolleri

‘e-Tugra” kok sertifikasinin imza olusturma, dogrulama verilerini olusturma ve imza
olusturma verisi saklama iglemleri icin FIPS 140-1 Seviye 3’de yetkili onaylanmis

donanim sifreleme moddlleri kullanilir.

“‘NES’lerin imza olusturma ve dogrulama verilerini olusturma iglemleri igin “Teblig”de
belirtilen standartlara uygun guvenli elektronik imza olusturma araclari kullanilir.
6.2.2. imza Olusturma Verisi (n* m) Birden Fazla Kisi Kontrolii

‘e-Tugra” “ESHS” imza olusturma ve dogrulama verilerine erisim ancak birden ¢ok
yetkili “guvenli personel’in gerekli guvenlik ve tanimlama prosedurlerini yerine getirmesi

halinde gergeklesmektedir.
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6.2.3. imza Olusturma Verisinin Saklanmasi

‘e-Tugra”, “ESHS” imza olusturma verisini, resmi makamlarin erisimi amaciyla dahi olsa

herhangi bir Gglincu sahsa vermez. “e-Tugra”, “NES” sahiplerine ait imza olusturma

verilerinin kopyalarini saklamaz.

6.2.4. imza Olusturma Verisi Yedekleme

‘e-Tugra”, rutin ve felaketten kurtarma amaclariyla “ESHS” imza olusturma verilerinin
yedek kopyalarini olusturur. Bu veriler, donanim sifreleme modullerinde ve ilgili anahtar
saklama cihazlarinda gerekli teknik ve fiziksel guvenlik dnlemleri alinarak sifrelenmis

formda saklanir. “NES” sahiplerine ait imza olusturma verileri yedeklenmez.

6.2.5. imza Olusturma Verisi Arsivleme

‘e-Tugra” “ESHS” kok sertifikalarina ait imza olusturma verileri arsivienmez, imza
dogrulama verileri ve kok sertifikalar ise ileride ¢ikmasi muhtemel uyusmazliklarda
kullanilmak Uzere 20 yil sureyle saklanir. “e-Tugra”, “NES” sahiplerinin imza olugturma

verilerini arsiviemez.

6.2.6. imza Olusturma Verisinin Kriptografik Modiil Transferi

L T3

‘e-Tugra”, “ESHS” kok sertifikalarinin imza olusturma ve dogrulama verilerini, “ESHS”ye
ait olan guvenli elektronik imza olusturma araci igerisinde (kriptografik modul) olusturur.
‘ESHS” imza olusturma verisi yedekleme amaci diginda kesinlikle “ESHS” guvenli
elektronik imza olusturma aracindan ¢ikarilamaz. Yedekleme amaciyla imza olusturma
verisinin baska bir kriptografik module transferi gerekli teknik ve fiziksel guvenlik
Onlemleri altinda sadece birden c¢ok yetkili “glvenli personel” tarafindan

gerceklestirilebilir.
“‘NES” sahiplerine ait imza olusturma verileri guvenli elektronik imza olusturma

araglarinda olusturulur ve olusturulduklari guvenli elektronik imza olusturma araci

disarisina kesinlikle gikarilamaz.
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6.2.7. Sifreleme Modiiliinde imza Olusturma Verisi Saklanmasi

Bkz. “NESI” 6.2.6

6.2.8. imza Olusturma Verisinin Aktif Hale Getirilmesinin Metodu

‘e-Tugra” “ESHS” kok sertifikalari imza olusturma verilerinin aktivasyonu gerekli teknik
ve fiziksel guvenlik onlemleri altinda sadece birden c¢ok yetkili “guvenli personel”
tarafindan gerceklestirilebilir. “NES” sahiplerine ait imza olusturma verisinin aktivasyonu

guvenli elektronik imza olusturma aracina erigim verisinin giriimesiyle saglanir.

6.2.9. imza Olusturma Verisinin Aktif Durumdan Cikariimasinin
Metodu
‘e-Tugra” “ESHS” kok sertifikalari imza olusturma verileri sadece kullanim sirasinda
aktif halde tutulur, kullanim tamamlandiktan sonra aktif durumdan cikarilir. “ESHS”ye ait
olan guvenli elektronik imza olusturma araci okuyucudan c¢ikartildiginda, imza

olusturma verisi aktif durumdan ¢ikar.

“‘NES” sahiplerine ait imza olusturma verisinin, guvenli elektronik imza olusturma araci
sistemden cikartildiginda veya guvenli elektronik imza olusturma araci sisteme

bagliyken belli bir stre kullaniimadiginda, etkinligi ortadan kalkar.

6.2.10. imza Olusturma Verisinin Yok Edilmesi Metodu

‘e-Tugra” “ESHS” kok sertifikalari imza olusturma verileri gecerlilik surelerinin sona
ermesinden itibaren veya glvenlik problemleri sebebiyle gerekli teknik ve fiziksel
guvenlik 6énlemleri altinda sadece birden c¢ok yetkili “glivenli personel” tarafindan yok
edilebilir. “NES” sahiplerine ait olan imza olusturma verilerinin yok edilmesi, guvenli

elektronik imza olusturma aracinin teknik yeterliliklerine baglidir.

6.2.11. Sifreleme Modiil Operasyonel Limitleri

‘e-Tugra” “ESHS” glvenli elektronik imza olusturma araglari ve “NES” sahiplerine

saglanan guvenli elektronik imza olusturma araglari “Teblig’de belirtilen standartlara

uygundur.
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6.3. Anahtar Cifti Yonetiminin Diger Yonleri

6.3.1. imza Dogrulama Verisi Saklanmasi

‘e-Tugra” “ESHS” kok sertifikalari, “NES”ler ve bunlara bagli imza dogrulama verileri en
az 20 yil boyunca saklanir. Saklama suresince verilerin batunligu saglanmasi igin

gereken her turlt 6nlem alinir.

6.3.2. Sertifikanin Operasyonel Periyodu ve Anahtar Cifti Kullanimi
Periyodu
“‘NES’lerin gecerlilik stresi, “NES”in slresi doldugunda veya iptal edildiginde sona erer.
Imza olusturma ve dogrulama verilerinin gegerlilik stresi, ilgili “NES”lerin gegerlilik
sureleriyle aynidir, ancak imza dogrulama verileri imza dogrulamak icin kullaniimaya

devam edilebilir. e-Tugra” “NES”lerinin gecerlilik slresi bireysel basvuru sahibi veya
kurumsal basvuru sahibi ve/veya yetkilisi tarafindan sertifika basvuru formunda
belirlenir.

‘e-Tugra” “ESHS” kok sertifikalarinin imza olusturma verilerinin “NES” imzalama
islevine, sertifikanin gecerlilik stiresi dolmadan 6nce uygun bir tarihte son verilir. “e-

Tugra” “ESHS” kok sertifikalarinin gegerlilik streleri 10 yili agsmaz.

6.4. Erigsim Verileri

6.4.1. Erisim Verilerinin Yaratilmasi ve Kurulmasi

Erisim verileri, “guvenli personel’in teknik guvenlik gerektiren iglemlerde kullandigi
sifreler ve erisim verileri ile “NES” sahiplerinin guvenli elektronik imza olusturma

araclarina erisim icin kullandiklari sifrelerdir.

“Guvenli personel” ve “NES” sahipleri igin erisim verileri “e-Tugra” tarafindan yaratilir ve

sadece sifre sahiplerine (“‘guvenli personel” ve “NES” sahipleri) teslim edilir. Erisim
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verileri sahipleri kendi kontrolleri ile istedikleri zaman erisim verilerinde degisiklik

yapabilirler.

6.4.2. Erigsim Verilerinin Korunmasi

Erisim verilerinin “NES” sahiplerine ve “guvenli personel’e iletiimesinden sonra, verilerin
gizliliginin ve guvenliliginin korunmasiyla ilgili sorumluluk “NES” sahiplerine ve “guvenli

personel’e aittir.

6.4.3. Erisim Verileriyle ilgili Diger Durumlar

“‘Guvenli personel’e verilen erisim verileri kimlik kontroli yapilarak imza karsiigr ve
kapal zarf icerisinde iletilir. “NES” sahiplerine verilen erisim verileri ise ¢agri merkezi,
guvenli kargo (imza karsihidinda kapali zarf igerisinde) veya guvenli web sayfasi

aracihgiyla ve gerekli kimlik kontrolt prosedurlerinin tamamlanmasindan sonra verilir.

6.5. Bilgisayar Guvenlik Kontrolleri

6.5.1. Ozel Bilgisayar Giivenligi Teknik Gereklilikleri
‘e-Tugra” “ESHS” igleyisi icerisinde yurutulen operasyonlarda tum is ve islemler bilgi
guvenligi gereksinimleri dogrultusunda gerceklestiriimektedir. “e-Tugra” bilgi guvenligi
gereksinimleri, guvenli ve lisansli yazillm ve donanimlarin kullaniimasi, ag icerisinde
saldin tespit sistemlerinin bulunmasi, bilgi ve zilyetlik bazli tanimlama yontemleri ile
erisim ve iglem kontrolu, “guvenli personel” arasinda munhasir yetki ve gorev dagilimi,

gerekli tum iglemlerin ve kayitlarin yedeklenmesi ve saklanmasi yontemleri ile saglanir.

6.5.2. Bilgisayar Guvenligi Operasyonel Limitleri

ilgili degildir.
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6.6. Yagsam Zinciri Teknik Kontrolleri

6.6.1. Sistem Gelistirme Kontrolleri

‘e-Tugra” sertifika yasam zinciri sistem gelistirme kontrolleri “e-Tugra” kalite yonetimi
prosedurleri ve TS ISO/IEC 27001 denetimleri sonucunda ortaya ¢ikan risk azaltma

metodlari uyarinca gerceklegtirilir.

6.6.2. Guvenlik Yonetim Kontrolleri

‘e-Tugra” sertifika yasam zinciri operasyonlarinin guvenlik ydnetimi kontrollerinin
saglanmasi icin rutin olarak i¢ denetim proseddurlerini yarutir; ayrica TS ISO/IEC 27001
uyumluluk denetimleri uyarinca yilda bir kere guvenlik yonetim kontrolleri agisindan

bagimsiz denetginin denetimine tabidir.

6.6.3. Yagsam Zinciri Guvenlik Kontrolleri

iigili degildir.

6.7. Ag Guvenlik Kontrolleri

L]

‘e-Tugra” “Guven Merkezi’nin anahtar Uretimi, sertifika yasam doéngusu kontrolleri ve
diger sistemleri gerekli ag guvenligi alt yapisina sahiptir. A§ guvenliginin saglanmasinda
guvenlik duvarlar, yonlendiriciler, anahtarlama cihazlari gibi donanimlar gerekli
konfigirasyonda yapilandirniimigtir.  “e-Tugra” ad guvenligi yonetimi “Ag Yonetim

Prosedurleri” uyarinca gergeklestirilir.

‘KB’ler “e-Tugra” “Glven Merkezi’ne elektronik ortamda bilgi iletmeleri halinde, ag
guvenligi saglanmis internet baglantisi kullanirlar.

6.8. Zaman Damgasi

“e-Tugra’nin sundugu zaman damgasi hizmetleri ayri olarak Zaman Damgasi ilkeleri
(“ZI”) ve Zaman Damgasi Uygulama Esaslari (“ZDUE”) dokimanlar igerisinde
belirtilmigtir.
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7. “NES”, “SIL” ve “GSDP”
7.1. “NES” Profili

7.1.1. Surum Numarasi/Numaralari

‘e-Tugra” “NES”leri ITU-TRec X.509V.3 (2000), RFC 3280 ve ETSI TS 101 862

standartlarina uygundur.

7.1.2. Sertifika Uzantilari

“‘e-Tugra” kok sertifikalarinda ve “NES”lerde X.509V.3 (2000) ve ETSI TS 101 862 de

desteklenen butin uzantilar kullanilabilir.

“‘NES”lerin anahtar kullanim alanlari uzantilarinda sadece inkar edilemezlik (non-
repudiation) ve dijital imza (digital signature) uzantilarinin kullanilmasina izin verilir. “e-
Tugra” kok sertifikalarinda ise anahtar kullanim uzantilarinda sertifika imzalama
(KeyCertSign) ve “SIL” imzalama (CRLSign), cevrimdisi “SIL” imzalama (off-line
CRLSign) uzantilari kullanilir.

7.1.3. Algoritma Nesne Belirtegleri (OID)

Kullanilan algoritmalarin nesne belirtecleri “NES” icerisinde belirtiimektedir.

7.1.4. isim Formlari
“‘NES”lerdeki isim alanlari ITU X.500 “Distinguished Name” ((Tekil Kayit Ad1)) bigimine
uygundur.

7.1.5. isim Kisitlamalari

“‘NES”lerde anonim veya takma adlar kullanilamaz; adlarin tekligini saglamak igin T.C.

kimlik numarasi kullanilir.
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7.1.6. Sertifika ilkeleri Nesne Belirteci
“NES’ler, “NESI”, nitelikli sertifika ibaresi ve secimlik olarak ilgili “imzalama Politikasi
(signature policy)” dokimanlari icin sertifika politikasi nesne belirteci (“OID”) icerir.
7.1.7. Sertifika ilkeleri Kisitlamalari Uzantisinin Kullanimi
llgili degildir.
7.1.8. Sertifika ilkeleri Belirtegleri igin Yazimsal ve Anlamsal
Ozellikler

“‘NES’lerin sertifika ilkeleri uzantisinda “NESUE”ye erisimi saglayan bir “URL” bulunur.

“‘NES’lerin sertifika ilkeleri uzantisinda, “e-Tugra”ya ait “TSE”den tahsis edilmis nesne

belirteci altinda “NESI”igin belirlenen nesne belirteci kullanilir.

“‘NES’lerin sertifika ilkeleri uzantisinda, ETSI TS 101 456 QC+SSCD Policy uyumluluk

icin ilgili nesne belirteci kullanilir.

“‘e-Tugra” tarafindan yayinlanan “NES”in nitelikli elektronik sertifika olduguna dair bir
ibare Qc Statements-Statement ID altinda “Bu sertifika 5070 sayili Elektronik imza
Kanununa goére nitelikli elektronik sertifikadir” seklinde yer alir. Ayrica ayni bolimde
nitelikli sertifikaya ait agsagidaki nesne belirteci bulunur:
“"2.16.792.1.61.0.1.5070.1.1".

“NES’lerin sertifika ilkeleri uzantisinda opsiyonel olarak ilgili olduklari “imzalama

Politikasi (signature policy)’na ait nesne belirteci bulunabilir.

7.1.9. Kritik Sertifika ilkeleriUzantilari icin Anlamsal islem Ozellikleri

Kosul yoktur.
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7.2. “SIL” Profili

“e-Tugra” RFC 3280’a uygun “SiL”ler diizenler. “SiL”lerde “e-Tugra” “ESHS” sertifikasi
ile atilmis elektronik imza, “SiL’in yayinlanma tarihi, bir sonraki “SiL’in yayinlanma
tarihi, iptal edilen “NES”lerin seri numaralari ve iptal edilme zamani yer alir.

7.2.1. Surim Numarasi/Numaralari

“SIL™ler ITU X.509 V.2 “SIL” formatina uygun olarak hazirlanir.

7.2.2. “SiL” ve “SIL” Girdi Ekleri

“SiL”lerde RFC 3280 tarafindan tanimlanan uzantilar kullanilir.

7.3. Cevrimigi Sertifika Durum Protokolu (CSDP) Profili

“CSDP” gergcek zamanli “NES” sorgusu hizmetidir.

7.3.1. Surum Numarasi(Veya Numaralari)

RFC 2560 desteklenmektedir.

7.3.2. “CSDP” Uzantilari

RFC 2560 desteklenmektedir.

8. Uyum Denetimi ve Diger Degerlendirmeler

‘e-Tugra” sunmus oldugu “ESHS” hizmetleri ve yuritmuas oldugu “ESHS” operasyonlari
bakimindan Elektronik imza’ya iligkin emredici mevzuat hikimleri geregince Bilgi
Teknolojileri ve iletisim Kurumu'nun denetimine tabidir. Ayrica Bilgi Teknolojileri ve
iletisim Kurumu en az iki yilda bir kere olmak lizere “e-Tudra’nin mevzuata ve

standartlara uygun olarak igleyigini surdirmesini denetler.

‘e-Tugra” “ESHS” sureclerinde TS ISO/IEC 27001 sertifikasi geregince bilgi guvenligi
acisindan periyodik denetimlere tabi tutulur.
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‘e-Tugra”, yukarida sayilan uygunluk denetimlerinin yani sira kendi personeli tarafindan
gerceklestirilen i¢ denetim sureglerini devamli olarak yerine getirir.
8.1. Degerlendirmelerin Sikligi ve Degerlendirme Durumlari

Bilgi Teknolojileri ve lletisim Kurumu tarafindan yapilan denetimlerin sikh@i, Kurum

yetkililerinin inisiyatifinde olmakla beraber, en az iki yilda bir yapilacaktir.
TS ISO/IEC 27001 sertifikasina bagli uyumluluk denetimleri her yil yapilacaktir.

“‘e-Tugra” i¢ denetimleri yetkili “e-Tugra” personeli tarafindan gerekli gértlen durumlarda

yapllir.

8.2. Degerlendirme Yapan Kisinin Tanimlanmasi ve Nitelikleri

Bilgi Teknolojileri ve lletisim Kurumu tarafindan yapilan denetimler yetkili Kurum

peroneli tarafindan yapilir.

TS ISO/IEC 27001 sertifikasina bagli uyumluluk denetimleri yetkili bir denetgi tarafindan

yapilacaktir.

“‘e-Tugra” ic denetimleri yetkili “e-Tugra” “glivenli personel” tarafindan yapilacaktir.

8.3. Degerlendirme Yapan Kisinin Degerlendirme Yapilan
Kurulusla lligkisi

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlere iligkin usiil ve

esaslar Kurum tarafindan belirlenir.
TS ISO/IEC 27001 sertifikasi bagimsiz bir denetgi tarafindan yapilacaktir.

“e-Tugra” i¢ denetimleri yetkili “e-Tugra” “guvenli personel” tarafindan yapilacaktir.
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8.4. Degerlendirme Tarafindan Kapsanan Konular

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerde “e-Tugra’nin
elektronik imzayla ilgili mevzuat uyarinca ustlenmis oldugu yukumlulUklerini yerine

getirip getirmedigi denetlenir.

TS ISO/IEC 27001 sertifikasina iliskin denetimlerde “e-Tugra” “Guven Merkezi”

operasyonlari ve “ESHS” igleyisine iligkin surecler denetlenir.

e-Tugra i¢c denetimleri ISO/IEC 27001 standardinin kontrol maddelerine iliskin tim hiikiimleri

kapsamaktadir.

8.5. Eksikligin Ortaya Cikmasi Durumunda Gergeklestirilecek
Eylemler

“e-Tugra” tarafindan gerceklestirilen ic denetimlerde herhangi bir eksikligin fark edilmesi
halinde eksiklik yetkili “e-Tugra” personeli tarafindan mimkin olan en kisa slrede

giderilecektir.

TS ISO/IEC 27001 denetimleri sirasinda saptanan mindr nitelikteki eksiklikler bir sonraki
denetim dénemine kadar “e-Tugra” tarafindan giderilir; eksiklerin major nitelikte olmasi

halinde sertifika geri alinir.
Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerde “e-Tugra’nin

mevzuattan ve ilgili standartlardan dogan yukumluliklerini yerine getirmemesi

durumunda mevzuatta 6ngoérulen yaptirim ve cezalar “e-Tugra’ya karsi uygulanacaktir.

8.6. Degerlendirme Sonuglarinin Yayinlanmasi ve ilgili
Taraflara lletimi
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TS ISO/IEC 27001 denetimlerinin sonuglari, denet¢i firma tarafindan “e-Tugra”ya iletilir.

‘e-Tugra” tarafindan yapilan i¢c denetimlerin sonuglari “e-Tugra” yonetimine ve ilgili

“guvenli personel’e iletilir.

9. Diger Ticari Ve Hukuki Konular
9.1. Ucretler

9.1.1. Sertifika Olusturma Veya Yenileme Ucretleri

‘e-Tugra” “NES” sahiplerinden veya kurumsal basvuru sahiplerinden sertifikalarin
olusturulmasi ve yenilenmesine iliskin olarak Ucret talep edecektir. “e-Tugra” tarafindan

olusturulacak “NES’lere iligkin  Ucretler www.e-tugra.com adresinden kamuoyuna

duyurulacaktir.

Elektronik imza Kanununun Uygulanmasina lliskin Usul ve Esaslar Hakkinda

Yonetmeligin 13. maddesine gore;

ESHS'nin imza olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya
guvenilirliginin ortadan kalkmasi ya da sertifika ilkelerinin degismesi gibi sertifika
sahibinin kusurunun bulunmadidi durumlarin sonucunda nitelikli elektronik sertifikalarin
ESHS tarafindan iptal edilmesi ve yenilenmesi halinde, yenileme iglemleri igin higbir

Ucret talep edilemez.

9.1.2. Sertifikalara Erisim Ucretleri

“e-Tugra” “NES” erisim hizmetleri igin Ucret talep etmez.
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9.1.3. Sertifikalarin iptal veya Durum Kayitlarina iligkin Bilgilere
Erisim Ucretleri

“e-Tugra” “NES’lerine iliskin iptal ve durum bilgileri “SiL”ler ve “CSDP” araciigiyla

ilgililere duyurulur. “e-Tugra” “SiL"ler ve “CSDP” erigim igin herhangi bir lcret talep

etmez.

9.1.4. Diger Hizmetler igin Ucretler

9.1.4.1 Zaman Damgasi Ucretleri

“‘e-Tugra” zaman damgasi hizmetleri igin “NES” sahiplerinden ve tglncu kisilerden Ucret

talep edebilir. “e-Tugra” zaman damgasi Ucretlerine iligkin bilgileri www.e-tugra.com

adresinden kamuoyuna duyuracaktir.

9.1.4.2 Nitelikli Elektronik Sertifika ilkeleri Bilgisi Gibi Diger Servislerin
Ucretleri
“e-Tugra”, “NESI”, “NESUE” ve diger kamuya acik dokiimanlara erisim icin Ucret
tahakkuk ettirmez. “e-Tugra” dokimanlarin; ¢ogaltma, bagskalarina dagitma, degisiklik
veya isleme gibi inceleme veya “NES’le ilgili surecglerde kullanma haricindeki amaglarla

kullanimina izin vermez.

9.1.5. Geri Odeme Politikasi

“Sertifika Kullanicisi’nin veya “Kurumsal Bagvuru Sahibi’nin se¢mis oldugu “Basvuru
Yontemi’ni kullanarak “e-Tugra®ya yapmig oldugu bagvuru degerlendirilir. Kabul
edilmeyen basvurulara iliskin “NES” basvuru sahibi veya “Kurumsal Basvuru Sahibi”
tarafindan "ESHS"ye vyapilan o6demeler, basvurunun reddedildigine dair "ESHS"
tarafindan “NES” basvuru sahibinin veya “Kurumsal Basvuru Yetkilisi’nin elektronik
mektup adresine yapilan guvenli elektronik imzayla imzalanmis bildirimden sonraki 7
(yedi) isgunu icerisinde "ESHS" tarafindan “NES” basvuru sahibine veya “Kurumsal
Bagvuru Sahibi’ne iade edilir. iadeye iligkin usiil ve esaslar "ESHS"nin web sitesinden
kamuoyuna duyurulur. “NES” basvuru sahibinin veya “Kurumsal Basvuru Sahibi’nin

bagvurusunun kabul edilememesi basvuru evraklarinda eksiklige ve bir takim bilgilerin
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verilmemesi gibi sebeplere dayaniyorsa, "ESHS"ye yapilan édemeler iade edilmeyerek,
"ESHS" tarafindan verilen kesin sure igerisinde eksikligin “NES” basvuru sahibi veya
“‘Kurumsal Basvuru Sahibi” tarafindan tamamlanmasi talep edilir. Bu talep "ESHS"
tarafindan “NES” basvuru sahibinin veya “Kurumsal Basvuru Sahibi’nin elektronik
mektup adresine yapilan guvenli elektronik imzayla imzalanmig bildirimle yerine getirilir.
Bildirimde "ESHS" eksikligin nasil giderilecegi ile ilgili usul ve esaslari agiklar. Bu usll
ve esaslara uyarak belirtilen eksiklikleri gideren “NES” bagvuru sahibinin veya
‘Kurumsal Basvuru Sahibi’nin basvurusu kabul edilmis addolunur. “NES” bagvuru
sahibinin veya “Kurumsal Basvuru Sahibi’nin bildiimde bahsi gecen usll ve esaslara
uygun sekilde eksiklikleri gidermemesi durumunda basvurusu reddedilmis addolunur ve
"ESHS"ye yapmis oldugu o6demeler ESHS” tarafindan yapilan harcamalar mahsup
edilerek kendisine iade edilir. Sertifika Kullanicis” “Glvenli e-imza Paketi’ni teslim
aldiktan sonra paket icerisinde yer alan ekipmanlarin eksiksiz ve caligir durumda
oldugunu ivedilikle kontrol edecektir. “Sertifika Kullanicisi’nin, “Givenli e-imza Paketi”
icerisinde almis oldugu ekipmanlarin eksik ve ayipl oldugunu tespit etmesi durumunda
7 (yedi) isgunu icerisinde "ESHS"yi ¢agri merkezinden arayarak haberdar edecektir.
"ESHS" bu cagriyi aldiktan sonra ivedilikle herhangi bir masraf talep etmeden gerekli
olan degisiklik islemlerini yapacaktir. “Sertifika Kullanicisi’nin “Glvenli e-imza Paketi”
icerisinde bulunan ekipmanlarin  kurulumunu vyanhs yapmasi veya “Sertifika
Kullancisi’nin  kusurundan kaynaklanan eksikliklerle ve ekipmanlara iliskin olusan
ayiplardan "ESHS"nin herhangi bir sorumlulugu bulunmadi§i gibi bu durumlarla ilgili
problemlerin ¢6zimu icin "ESHS"nin “Sertifika Kullanicisi’na veya “Kurumsal Basvuru
Sahibi"ne ayrica ucret tahakkuk ettirme hakki sakhdir. “Sertifika Kullanicisi” “Guvenli e-
imza Paketi’ni teslim aldiktan sonra ivedilikle guvenli elektronik imza olusturma aracinin
kurulumunu yapacak ve aracg igerisinde yer alan “NES”in icerisindeki bilgileri kontrol
edecektir. Sertifika Kullanicisi’nin, “Sertifika Basvuru Formu”nda yer alan bilgiler ve bu
bilgilerin dayanagi olan “NESI” igerisindeki belgeler arasinda farkhlik oldugunu tespit
etmesi durumunda “Sertifika Kullanicisi” veya “Kurumsal Basvuru Sahibi” derhal
“‘ESHS”nin 7 (yedi) Gin 24 (yirmidort) saat hizmet veren ¢agri merkezini arayarak
“NES" iptal talebinde bulunacaktir. Bu durumda “Sertifika Kullanicisi” veya “Kurumsal

Basvuru Sahibi”, “Sertifika Basvuru Formunu” “Basvuru Yontemleri’nde belirtilen usul ve
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esaslara uygun olarak doldurarak "ESHS"ye teslim edecektir. “Sertifika Kullanicisi”
tarafindan bu forma dayanilarak yapilan talep Uzerine "ESHS" herhangi bir Ucret

tahakkuk ettirmeden "NES"i yeniden olusturur.

“Sertifika Kullanicisi’nin sertifikasini iptal ettirmesi, erisim verisini veya guvenli
elektronik imza aracini kaybetmesi halinde kendisine yeniden “NES” veya “NES’le
birlikte guvenli elektronik imza araci saglanacak olursa, bunlarin Ucreti tahakkuk edilir.

“‘NES”in gecerlilik stresinin bitiminden 6nce “Sertifika Kullanicisi” “NES” iptal eder veya
iptal ettikten sonra yeni “NES” bagvurusunda bulunursa, “NES”in iptal edildigi andan

gecerlilik suresinin sonuna kadar olan kismin Ucreti mahsup veya geri iade edilmez.

9.2. Finansal Sorumluluklar

9.2.1. Sigorta Kapsami (Sertifika Mali Sorumluluk Sigortasi)

"ESHS"ler Elektronik imza Kanununun 13.maddesine gére zorunlu sertifika mali

sorumluluk sigortasi yaptirmak zorundadirlar. Zorunlu sertifika mali sorumluluk sigortasi:

e “ESHS”nin guvenli Urin ve sistemleri kullanmak, hizmeti glvenilir bir bicimde
yurutmek, sertifikalarin taklit ve tahrif edilmesini énlemek ile ilgili goérevlerini
gerektigi bicimde yerine getirmemesi,

e Sertifikalarin igeriginde “ESHS”den kaynaklanan yanhs bilgilerin bulunmasi,

e Sertifikalarin olusturulmasi sirasinda nitelikli elektronik imza sahiplerinin
verdikleri bilgilerin “ESHS” tarafindan eksik veya yanlis islenmesi sonucu ortaya
¢ikan hatalarin bulunmasi,

e Sertifikalarin “ESHS” ile “NES” sahipleri arasinda yapilan s6zlesmeye tam ve

uygun olarak hazirlanmamasi,
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gibi “ESHS”nin ve eylemlerinden sorumlu bulundugu personelin kusurundan, ihmalinden

veya gerekli 6zeni géstermemesinden dodan maddi zararlari kapsar.

Asagidaki hallerden birinin veya birkaginin sonucunda dogan sorumluluga bagli olarak;

e Savas, dusman hareketleri, ¢carpisma (savas ilan edilmis olsun veya olmasin),
intilal, ayaklanma ve bunlarin gerektirdigi inzibati askeri hareketlerden,

e Herhangi bir nukleer yakittan veya nukleer yakitin yanmasi sonucu nukleer
atiklardan veya bunlara atfedilen sebeplerden meydana gelen iyonlayici
radyasyonlar veya radyo-aktivite bulasmalari ve bunlarin gerektirdigi inzibati ve
askeri tedbirlerden,

e Deprem, yanardag puskurmesi, deniz depremi, sel, seylap ve su baskini, yer
kaymasi gibi dogal afetlerden,

e Kamu otoritesi tarafindan yapilacak tasarruflar sonucunda olusan ve “ESHS”nin
kusurundan kaynaklanmayan sorunlardan,

e lletisim altyapisi ve “ESHS”nin dogrudan kontrolii altinda olmayan bilgi islem
altyapisinda meydana gelen sorunlardan,

e Iimza sahibi tarafindan kanun disi amagclar igin nitelikli elektronik imzanin
kullaniimasindan,

e Sigortaclya veya sigorta ettirene haber verildikten sonraki bir tarihnte “ESHS”
tarafindan iptal edilmeyip ikinci veya daha ¢ok miktarda hasar olugsmasina neden
olan ayni nitelikli elektronik sertifika ile igslem yapilmasindan,

e Faaliyet konusu ile ilgili kanun, yonetmelik ve tebliglerle belirlenen esaslar ve

teknik standartlara bagh kalinmamasindan,

dogan zararlar sigorta teminati digindadir.

9.2.2. Diger Varliklar

ilgili degildir.
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9.2.3. Son Kullanicilar igin Sigorta veya Diger Garantilerin Kapsami

Bkz. “NESI”9.2.1

9.3. Ticari Bilgilerin Gizliligi

9.3.1. Gizli Bilgilerin Konusu

‘ESHS”nin teknik ve operasyonel anlamda igslemlerine iligskin bilgi guvenligi kapsaminda
gizli sayilan tim bilgi ve belgeler, “ESHS”nin ticari faaliyetlerine iliskin her tarll gizli bilgi
ve belge, “ESHS” kok ve alt kok sertifikalari imza olusturma verileri, islem kayitlari,
“‘NES” sahiplerinin “Kanun” kapsaminda “kisisel veri” sayilan bilgileri, denetim ve
degerlendirme kayitlari, “Guven Merkezi” ile ilgili her turlt gizli bilgi ve belge, donanim

ve yazilimla ilgili teknik guvenlik bilgileri gizli bilgi kapsamindadir.

9.3.2. Gizli Bilgilerin Konusu igerisinde Olmayan Bilgiler

“NESUE”, “NESI”, kullanici sozlesmeleri, bilgi deposunda bulunan bilgiler, “NES”
sahibinin rizasi dogrultusunda kamuya acik bir dizinde “e-Tugra” tarafindan yayinlanan
“NES”ler, “e-Tugra” kok ve alt kok sertifikalari, “SiL”ler gizli bilgi kapsaminda

sayllmazlar.

9.3.3. Gizli Bilgilerin Korunmasina iligkin Sorumluluklar

Elektronik imza Kanunu’nun 12. maddesine gore “ESHS”;

e “NES” talep eden kisiden, elektronik sertifika vermek icin gerekli bilgiler hari¢ bilgi
talep edemez ve bu bilgileri kisinin rizasi disinda elde edemez,

e “NES” sahibinin izni olmaksizin sertifikay! Gdguncu kigilerin ulasabilecegi ortamlarda
bulunduramaz,

e “NES” talep eden kisinin yazili rizasi olmaksizin Gguncu kisilerin kigisel verileri elde
etmesini engeller. Bu bilgileri “NES” sahibinin onayi olmaksizin Ugunclu Kkisilere

iletemez ve baska amaclarla kullanamaz.
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9.4. Kisisel Bilgilerin Mahremiyeti (Gizliligi)

9.4.1. Mahremiyet Plani

‘e-Tugra” “Kanun” kapsamindaki yukumlulUkleri dogrultusunda “NES” sahiplerinin

kigisel bilgilerini korur.

9.4.2. Ozel Sayilan Bilgiler

“NES” sahibinden “NES” bagvurusu sirasinda alinan ve “NES” igeriginde ve “SiL"lerde
yer almayan bilgiler 6zel bilgilerdir. “NES” sahibinin izin vermemesi durumunda “e-

Tugra” ilgili “NES”i kamuoyunun erisimine agmaz.

9.4.3. Ozel Sayiimayan Bilgiler

“NES™te ve “SiL’lerde herkesin erigsimine acik bir sekilde yayinlanan bilgiler 6zel
sayllmayan bilgilerdir. “NES” sahibinin izin vermemesi durumunda “e-Tugra” ilgili “NES”i

kamuoyunun erigimine agmaz.

9.4.4. Ozel Bilgiyi Koruma Sorumlulugu

“e-Tugra” personeli “NESI” icerisinde 6zel bilgi olarak tanimlanan bilgilerin korunmasi
konusunda sorumluluk sahibidir.  Yetkili olmayan personel 06zel Dbilgilere

erisememektedir.

9.4.5. Kisisel Bilgilerin Kullaniimasina iligkin Bildirim ve izin
iigili degildir.

9.4.6. Adli ve idari Siireglerde Kullaniimak Uzere Yapilan
Aciklamalar
“‘NES” sahipleri ve ilgili taraflar, “e-Tugra’nin, yurarlukteki emredici mevzuat hukumleri
geregince resmi makamlara agiklama yapmakla yukimli oldugu durumlar igerisinde,
resmi makamlarca yururlukteki emredici mevzuat hukumlerine uygun bir sekilde talep
edilmesi halinde gizli/6zel bilgileri resmi makamlara agiklamaya yetkili olacagini kabul
eder.
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Bilgi Teknolojileri ve iletisim Kurumu’nun denetimleri sirasinda “ESHS’ler “Kanun”
uyarinca Kurum yetkililerine talep ettikleri her tarli  bilgi ve belgeleri vermek

zorundadirlar.

“‘NES” sahipleri ve ilgili taraflar, “e-Tugra’nin, iyi niyet ¢cercevesinde, mahkeme celpleri,
sorusturma evraki, karsilikli dilekgeler, delil ve dokuman talepleri gibi hukuk veya idari
davalarla ilgili kesif sureci sirasinda adli, idari veya diger yasal sureglere cevaben
gerekli oldugunu disunmesi halinde gizli/6zel bilgileri agiklamaya yetkili olacagini kabul

eder.

9.4.7. Bilgilerin Ac¢iklandigi Diger Durumlar
ilgili degildir.

9.5. Fikri Mulkiyet Haklari

‘e-Tugra” tarafindan yayinlanan tim “NES” ve kok sertifikalar, sertifika iptal bilgileri,
"NESUE”, “NESI”, kullanici sézlesmeleri, bilgi deposunda yayinlanan ve “e-Tugra”
tarafindan olusturulmus her turli dokiman, “e-Tugra” tarafindan olusturulan her turlt
veritabani, “e-Tugra’ya ait web siteleri ve bu web sitelerinde yer alan her turli metin,

gorsel ve isitsel icerigin fikri mulkiyet haklar “e-Tugra’ya aittir.
‘NES” sahipleri ve kurumsal bagvuru sahiplerinin, “NES” basvurusunda yer alan

kendilerine ait herhangi bir ticari marka, hizmet markasi, servis igareti veya ticari isim ve

unvanla ilgili sahip olduklari (varsa) butun haklari sakhdir.
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9.6. Sorumluluk ve Garantiler

9.6.1. “ESHS”’nin Sorumluluk ve Garantileri

“‘ESHS”ler sunmus olduklari elektronik sertifika, zaman damgasi ve elektronik imzayla
ilgili hizmetleri elektronik imzayla ilgili emredici mevzuat dogrultusunda yuritmek
zorundadirlar. “ESHS”lerin sorumluluk rejimleri “Kanun”un 13. maddesine tabi olup, bu
maddeye gore “ESHS”nin “Sertifika Sahibi’ne kargi sorumlulugu genel hikimlere goére
belirlenecektir. “ESHS”, “Kanun” veya bu Kanuna dayanilarak ¢ikarilan “Yénetmelik”
hukdmlerinin ihlali suretiyle Gguncu kisilerin zararina sebebiyet verecek olursa bu zarari
tazminle mukelleftir. “Kanun” veya bu “Kanun”a dayanilarak ¢ikarilan “Yonetmelik”
hikUmlerinin ihlali suretiyle Uguncu Kigilerin zararina sebebiyet verecek durumun
‘ESHS”nin istihdam ettigi kisilerin davranisa dayanmasi sonucunda da “ESHS” bu
zarardan sorumlu olup, “ESHS” bu sorumlulugundan, Borglar Kanununun 55 inci
maddesinde 6ngorulen turden bir kurtulus kaniti getirerek kurtulamaz. “ESHS” “NES”
sahiplerine ve uUguncu kisilere karsi sorumlulugunu ancak “NES”in kullanim ve maddi
kapsama iligkin sinirlamalari anlaminda kisitlayabilir. “ESHS”, “NES”in igerisinde
belirtiien maddi kapsama ve/veya kullanima iligkin sinirlamalarin disinda kullaniimasi
durumunda, bu sinirlama digi kullanimlardan dolay! dogacak zararlari tazminle mukellef
olmayacaktir. “ESHS”, “Kanun” ve ilgili mevzuattan dogan yukumlUluklerini yerine
getirmemesi sonucu ortaya c¢ikacak zararlarin kargilanmasi amaciyla Kanun'un
13.maddesinde belirtlen zorunlu sertifika mali sorumluluk sigortasini yaptirmak

zorundadir.

9.6.2. “KB”’nin Sorumluluklari ve Garantileri

‘KB” “NES” basvurularinin alinmasindan, “NES” basvuru sahibinin kimlik bilgilerinin
gerekli belgelere dayanarak tespitinden, “NES” sahibinden gerekli belgeleri ve bilgileri
alarak “e-Tugra’ya iletmekten, “NES” yenileme, aski ve iptal taleplerini kabul ederek “e-

Tugra”ya iletmekten sorumludur.

“e-Tugra”, “NES”lerde bulunan “Kimlik Bilgileri’nin dogrulugundan “NES” sahiplerine ve

ucuncu kisilere kargi munhasiran sorumludur. “e-Tugra’nin kendi organizasyonu
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icerisinde dogrudan yer almayan “KB’ler ile “e-Tugra” arasindaki sorumluluk rejimi

“Kayit Birimi Hizmet S6zlesmesi” uyarinca belirlenir.

9.6.3. “NES” Sahibinin ve Kurumsal Bagvuru Sahibinin
Sorumluluklari ve Garantileri
“NES” sahibi, kullanimdan 6nce “NES”in gegerlilik durumunu kontrol etmekle, gegerliligi
sona ermis, askida bulunan veya iptal edilmis “NES”i kullanmamakla, “NES”i sadece
guvenli elektronik imza olugturma ve dogrulama sureglerinde kullanmakla, kendisine ait
olan imza olusturma verisini kimseye kullandirmamakla, erigim verilerinin gizliligini
saglamakla, “NES”i kullanim ve maddi kapsama iliskin sinirlar dahilinde kullanmakla,
“‘NES”i kullandigi ortamlarin gizliligini ve gulvenligini saglamakla, “NES”i imzalamis
oldugu kullanici sézlesmesine, “NESUE”ye, “NESIi”ye uygun olarak ve hukuka uygun
amagclarla kullanmakla, basvuru sureclerinde “KB” yetkililerine, “Kurumsal Basvuru
Sahibi’ne ve “e-Tugra” personeline dogru, gegerli ve yeterli bilgi ve belgeleri saglamakla

yukumludar.

“‘NES” sahiplerinin, yukarida belirtilen yukamluliklerini yerine getirmedikleri takdirde bu

yukumlalUklerini yerine getirmemeleri sebebiyle dogan veya dodmus olacak “e-
Tugra’nin, Uglncl kigilerin, kurumsal basvuru sahiplerinin ve ilgili diger taraflarin

zararlarini tazmin sorumluluklar vardir.

Kurumsal basvuru sahibi, adlarina “NES” basvurusunda bulundugu “NES” sahiplerinin
kimlik bilgilerini “e-Tugra” tarafindan belirlenen belgeler dogrultusunda tespit etmeye,
“‘NES” basvuru sahiplerinin “NES” sahibi olmak konusundaki yazili rizalarini almaya ve
‘e-Tugra” tarafindan belirlenen bilgi ve belgeleri “NES” basvuru sahiplerinden temin

ederek “e-Tugra’ya iletmekle yukumludur.

Kurumsal basvuru sahibi, adina “NES” basvurusunda bulundugu kimselerin tespit ettigi
kimlik bilgilerinin “NESI” icerisinde belirtilen resmi belgelere dayanmasindan ve dogru
olmasindan sorumludur. Kurumsal bagvuru sahiplerinin, yukarida belirtilen

yukumluluklerini yerine getirmedikleri takdirde bu yukumlulUklerini yerine getirmemeleri



sebebiyle dogmus ve dogacak olan “e-Tugra’nin, tglncu kisilerin, “NES” sahiplerinin ve

ilgili diger taraflarin zararlarini tazmin sorumluluklari vardir.

9.6.4. Uglincii Kisilerin Sorumluluklari ve Garantileri

Uglincli kisiler “NES”le iligkili olarak olusturulmus bir glvenli elektronik imzaya
guvenerek herhangi bir is veya islem yapmadan Once guvenli elektronik imzayi
dogrulamakla ve “NES”in gegerliligini kontrol etmekle yikimltdurler. Uglincl taraflar bu
sorumluluklarini  “guvenli elektronik imza dogrulama araci” kullanarak yerine
getirebilirler. Uglinci kigiler ayni zamanda “Yénetmelik’in 16. Maddesinde belirtilen

yukUmlaliklere uymakla mukelleflerdir.

Uclincli kisilerin, yukarida belirtilen yikimluliklerine yerine getirmedikleri takdirde bu
yukumlalUklerini yerine getirmemeleri sebebiyle dogmus ve dogacak “e-Tugra’nin,
‘NES” sahiplerinin, kurumsal bagvuru sahiplerinin ve ilgili diger taraflarin zararlarini

tazmin sorumluluklari vardir.

9.6.5. Diger Katilmcilarin Sorumluluklari ve Garantileri

‘e-Tugra” “ESHS” isleyisini sturdUrurken tUguncu taraflarla bazi hizmetlerin goérilmesi igin
hizmet sb6zlesmeleri yapabilir. Bu Ugluncu taraflarin sorumluluklari kendileriyle yapilan

hizmet s6zlesmeleri uyarinca belirlenir.

9.7. Garantilerin Reddi

Kullanici s6zlesmelerinde ve Kurumsal Basvuru Sézlesme’sinde garantilerin reddi ile

ilgili huktmler bulunur.

9.8. “ESHS”nin Sorumlulugun Sinirlandiriimasi

‘Kanun”un 13. maddesine gore “ESHS”lerin sorumluluklari yalnizca “NES”te bulunan

kullanim ve maddi kapsama iligkin sinirlamalar ile sinirlandirilabilir.
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9.9. Tazminatlar

“‘NES” sahiplerinin kullanici s6zlesmeleri uyarinca yukamlullklerini yerine getirmedikleri
durumlarda, “e-Tugra”nin, kurumsal basvuru sahiplerinin veya UglUncu Kigilerin zarar

gormesi halinde, “NES” sahipleri bu zararlari tazminle mukelleftir.

Kurumsal basvuru sahiplerinin Kurumsal Basvuru Sézlesmesi uyarinca yukumlalUklerini
yerine getirmedikleri durumlarda, “e-Tugra”nin, “NES” sahiplerinin veya tguncu Kigilerin
zarar gormesi halinde, “NES” sahipleri bu zararlari tazminle mukelleftir.

‘e-Tugra” “Kanun” ve ilgili mevzuattan kaynaklanan yukumldltklerini yerine getirmedigi

takdirde, “NES” sahiplerinin ve Gclncl kisilerin bu durumdan kaynaklanan zararlarini

tazminle mukelleftir.

9.10. “NESIi”’nin Gegerliligi ve Sona ermesi

9.10.1. Gegerlilik

“NESI”, “NESI"de yapilan degisiklikler ve “NESI’nin yeni versiyonlari “e-Tugra” bilgi
deposunda yayinlanmasindan itibaren vyirirlige girer. “NESI”, “NESi’de yapilan
degisiklikler ve “NESI"nin yeni siriimleri yayinlandiklari sirada bilgi deposunda
yururlige girme sureleri ile ilgili bir kayit bulunabilir. Bdyle bir kayit bulunmasi halinde

yururlige girme suresi sd6z konusu kayitta belirtilen tarihtir.

9.10.2. Sona Erme

“NESI” yeni stiriminiin yayinlanmasindan itibaren gecerliligini yitirir.

9.10.3. Sona Ermenin Etkileri

“NESI"nin gecerliliginin sona ermesinden itibaren ilgili taraflar gecerliligi sona eren
“NESI”nin hukumleri ile bagh degildir; “NESI"nin gegerliliginin sona ermesinden sonra

yurirlige giren yeni “NESI"nin hiikiimleri ilgili tiim taraflar igin gegerli olacaktir.
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9.11. Bireysel Bildirimler ve Katilimcilar Arasinda iletisim

‘e-Tugra” ile “NES” sahipleri, Kurumsal Basvuru Sahipleri ve ilgili tGguncu taraflar
arasindaki iletisim telefon gérismeleri, web duyurulari, givenli elektronik imzali e-posta

ve/veya yazil olarak gergeklestirilir.

9.12. Degisiklikler

9.12.1. Degisiklik Prosedurleri

“NESi"deki degisiklikler yetkili “e-Tugra” personeli tarafindan yapilacaktir. Degisiklik
ve/veya dlzeltmeler “e-Tugra” sitesinde yayinlacak; ayni zamanda bu degisiklik ve/veya
dizeltmeler “NESI"nin yeni surimi yaymnlandi§i zaman bu sirim igerisinde

belirtilecektir.

9.12.2. Bildirim Mekanizmasi ve Periyodu

9.12.2.1 ihbarda Bulunulmadan Degistirilebilecek Maddeler

“e-Tugra” “NESI” kapsaminda bulunan ilgililerin hak ve yiikimliliiklerinde degisiklik
yaratmayacak nitelikte olan “NESI” degisikliklerini ve/veya dizeltmelerini énceden

ihbarda bulunmadan web sitesinden yayinlayarak yapabilir.

9.12.2.2 ihbarda Bulunarak Degistirilebilecek Maddeler

“e-Tugra”, “NESI” kapsaminda bulunan ilgililerin hak ve yikimluliiklerinde degisiklik
yaratacak nitelikte olan “NESI” degisikliklerini ve/veya dizeltmeleri, degisiklik ve/veya
dizeltmenin dnemine gore belirleyecegi bir sure dncesinde Oneri/taslak olarak bildirir.
“e-Tugra” déneri/taslak bildirimlerini “NES” sahiplerine e-posta ile ve diger ilgililere web
sitesinden duyuru ile gergeklestirir. “e-Tugra” belirledigi sure igerisinde Oneri/taslak
metnine ilgililerden gelen yorumlar dikkate alarak gerekli degigiklikleri yapar ve

degisiklik ve/veya dlzeltmeleri bilgi deposunda yayinlayarak yururlige koyar.



“e-Tugra” “ESHS” isleyisinin glvenligi ile ilgili durumlarda “NESI” Uzerinde gerekli
degigiklikleri herhangi bir ihbar veya bildirimde bulunmadan yapmaya yetkilidir. Bu
durumlarda vyapilan degisiklikler, degisiklk ve duzeltmenin bilgi deposunda

yayinlanmasindan sonra yururluge girer.

“e-Tugra” “NESi"de yaptigi degisiklikleri 7 (yedi) giin icerisinde Bilgi Teknolojileri ve

lletisim Kurumu’na bildirecektir.

9.12.3. Sertifika ilkeleri Belirteci (OID) veya “NESi”isaretinde
Degisiklik Gerektiren Degisiklikler
‘e-Tugra” tarafindan yeni bir sertifika uygulama alaninda kullaniimak Gzere yeni bir
sertifika ilkesi dokimani yayinlanmasi durumunda bu sertifika alaninda kullanilacak
“‘NES”ler icin ilgili sertifika ilkelerine ait sertifika ilkeleri belirteci “NES” sertifika ilkeleri

bolimiinde belirtilir.

9.13. Uyusmazliklarin Géziim Yollan

Sulh: Taraflar arasinda olusabilecek anlagsmazlik, sorun ve gorus ayriliklari husule
gelmesi durumunda, her iki taraf da diger tarafa yazili olarak sorun ile ilgili bilgi
aktaracak ve iyi niyetle konuyu ortak bir anlasma zemini olugturarak ¢6zmeye

calisacaktir.

Uzlastirma: Bir tarafin digerine gonderecedi yaziyla bu g¢abalarin sonugsuz kaldig,
uyusmazhgin ortaya c¢iktigi tarihten 1 (bir) ay icerisinde belgelendigi takdirde, bu defa
taraflarin Avukatlari, Avukathk Kanunu md. 35/A'daki yetkilerine istinaden taraflari

uzlastirmaya calisacaklardir.

Tahkim: Taraflarin Avukatlarinin Uzlastirma c¢abalari sonug vermezse, uyusmazlik
istanbul Ticaret Odasi Tahkim Tizigi hikimlerine gore vyiritilecek hakem

yargilamasi ile ¢6zime baglanacaktir.



9.14. Uygulanacak Hukuk

“NESI”nin yorumlanmasinda “Kanun”, “Yénetmelik” ve “Tebli§” oncelikle uygulanir.

“NESIi”nin uygulanmasinda ve yorumlanmasinda Tiirk Hukuku gecerlidir.

9.15. Mevzuata Uyumluluk

“NESI” “Kanun”, “Yénetmelik” ve “Tebli§”e uygun olarak hazirlanmistir.

9.16. Cesitli Hukimler

9.16.1. Butun sozlesme
ilgili degildir.
9.16.2. Devir ve Temlik
ilgili degildir.
9.16.3. Bollinebilirlik
“NESI"nin herhangi bir béliminin kalici veya gecici olarak gecersiz sayllmasi
durumunda bu bolumden etkilenmeyen diger bolumler gecerliligini korur.
9.16.4. Yaptinmlar (Vekalet Ucreti ve Haktan Feragat)
ilgili degildir.
9.16.5. Mucbir Sebep

Miicbir sebep hallerinde ilgili taraflar “NESi"den dogan yukumllliklerini yerine
getiremeyebilirler. Savas, seferberlik, terorist eylemler, dogal afetler (sel, yildirim
dismesi, deprem), yangin, telekomunikasyon hatlarinda meydana gelen problemler,
durustlik kurah geregince ifa talep etmenin karsi taraf igin ¢ok blylk bir idari ve mali

kulfet getirecek bicimde mevzuatta yapilan degisiklikler mucbir sebep olarak kabul edilir.



9.16.6. Diger Hukiimler

ilgili degildir.
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